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Découvrez ’application LuxTrust Mobile

» L'application mobile LuxTrust est |'extension mobile de
votre identité numérique LuxTrust et I'équivalent numérique
de votre dispositif physique (Token ou Scan).

|| LUNTRUST

» Elle vous permet d'accéder aux sites web de nos partenaires
(banques, e-gouvernement, Guichet.lu etc.), de confirmer
des transactions financiéres et des achats en ligne, et méme
de signer électroniquement des documents depuis votre
smartphone.

____
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Les principaux avantages de l'application LuxTrust Mobile

PRATIQUE

Sécurisez vos informations sensibles
ou validez des transactions sur votre
smartphone sans avoir a transporter

votre Token ou votre Scan.

PLUS SIMPLE

Confirmez les transactions en ligne
en utilisant vos données
biométriques (TouchlD, FacelD,
etc.).

MEILLEURE PROTECTION

L'application remplace ['utilisation
d'un OTP par un processus
numérique automatique. Elle offre
également une protection
supplémentaire contre les attaques
de phishing.

LUMSTRUST

LuxTrust Mobile

LUMTRUST

CONNEXION

NOUVEL UTILISATEUR
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Identification video Comment activer ?

TRANSPARENCE

Dans l'application, vous pouvez vérifier
les détails de votre transaction actuelle
avant de la valider.

SECURISE

LuxTrust utilise des mécanismes de
sécurité intrinseque de pointe et audités
pour sécuriser |'application LuxTrust
Mobile.

FACILE A UTILISER

Consultez les données de votre certificat,
gérez les fonctions de sécurité
(modification du code PIN, activation
biométrique et géolocalisation) et
accédez aux coordonnées du support
technique directement depuis votre
smartphone.






Commandez [’application
LuxTrust Mobile

| commonser menprocititon x | +

(& httpsy//wwwluxtrust.com/f/particuliers/commander-mon-produit

» Sivous n'avez jamais eu de dispositif LuxTrust |
(Token ou Scan), vous devez d'abord commander

Choisissez la fagon dont vous voulez étre identifié(e)

1 . . . . .
['application LuxTrust Mobile soit sur notre site
. . . b
Internet, soit via votre ban que... Uapplication scan smartcard smartcard Token
LuxTrust
n - | . ) -
Durée de validité Durée de validité Durée de validité Durée de validité
Durée de validité 3ans 3ans 3ans 3ans
3ans
Type de produit Type de produit Type de produit Type de produit
Type de produit Boitier Carte 3 puce () Carted puce (2) Boitier
Mobile App ()
Type de certificat ype Ype ifi Type de certificat
Type de certificat Particulier Particulier Particulier Particulier
Particulier
Délai de livraison Délai de livraison Délai de livraison Délai de livraison
Délai de livraison - 1semaine 2 semaines 24HEURES (D DE20 MINUTESA48 (D
DE20 MINUTESA48 () HEURES
HEURES
104 € 128 € 256 €
Pour3ans Pour3ans Pour3ans 715 €
47 € Pour3ans

LUMSTRUST



https://www.luxtrust.com/fr/particuliers/commander-mon-produit

2\ Installez ’application LuxTrust Mobile
a partir de votre app store

11549 wl T @)

< Recherche

LuxTrust Mobile
Secure logins & transac tions

» Sivous avez déja un Token LuxTrust, scannez le
code QR et téléchargez 'application LuxTrust

Mobile a partir de votre App Store ou Google
Play.

Nouveautés Historique
Version 4.6.0 Ilya3sem.

Download on the

" App Store

GETITON

P® Google Play

Dans le cadre de la nouvelle version, vous
remarquerez que vous pourrez recevoir une
ommergant, que vous - plus

el
nouvelle demande du c

LUMSTRUST


https://apps.apple.com/lu/app/luxtrust-mobile/id990222560
https://play.google.com/store/apps/details?id=com.LuxTrustMobile

Démarrez I’activation de votre
application LuxTrust Mobile

» Ouvrez votre application LuxTrust Mobile sur votre
smartphone.
LUMETRUST

» Sélectionnez NOUVEL UTILISATEUR sur I’écran de
bienvenue.

CONNEXION

( NOUVEL UTILISATEUR

(o)
v

Identification video

LUMSTRUST 8



A Connectez-vous en utilisant vos
identifiants LuxTrust

LuxTrust Mobile

» Saisissez votre LuxTrust User ID et mot de passe.

Vous trouverez votre User ID dans le SMS que vous avez
recu apres avoir commandé l'application.

» Tapez sur SUIVANT pour continuer.

Nouvel utilisateur

2 UserlID

&) Mot de passe SMS

Vous retrouverez le mot de passe dans ['SMS
LuxTrust Codes que vous avez regu de notre part.

LUMSTRUST



Acceptez les conditions générales de

LuxTrust

» Apres avoir lu les conditions générales, faites
glisser le bouton basculant de gauche a droite afin
d'accepter les conditions générales de LuxTrust.

» Tapez sur CONFIRMER pour continuer.

LUMSTRUST

Activation

SERVICES SOUSCRITS, DISPOSITIFS [SMARTCARDS, SIGNING STICKS,
TOKENS, LuxTrust MOBILE] ET CERTIFICATS - V3
Conditions générales de vente
ALORS QUE
(A) LuxTrust met & la disposition de ses clients (particuliers et entreprises) des solutions visant|
i sécuriser les échanges, les transactions en ligne, leur identité et les données électroniques,
(B) les services sur lesquels portent les présentes conditions générales (ci-aprés « les Conditions

Générales ») sont des moyens d’identification électronique, d’enregistrement de données
¢ iques, &' de signature & de cachet & et def

validation, qui peuvent engager la responsabilité de leurs utilisateurs, ce qui implique que ces|
derniers doivent utiliser ces services avec la méme vigilance que s'ils accomplissaient ces actes|
de fagon non-¢lectronique,

(C) afin de garantir notamment la qualité et la sécurité des solutions offertes par LuxTrust, et

porter  la connaissance de ce dernier les présentes Conditions générales et veiller a ce qu'il les
respecte,
(D) pour certaines solutions faisant I'objet de réglementations spécifiques, telles que les
Certificats, LuxTrust et I'Utilisateur doivent se conformer a des procédures techniques
décrites dans les Certificate Policies (CPs) et les Certificate Practice Statement (CPS), qui
sont librement accessibles sur le site Internet de LuxTrust (https:/luxtrust.com/fr/reposit
) (les Procédures),
t lobjet de réglementations spécifiques telles que les|
., soit par une|
tion face & face ou équivalente (comme par exemple I'Identification a distance).
LES PARTIES ONT CONVENU CE QUI SUIT :

Les termes commengant par une letire majuscule sont définis et explicités a 'article 12
1. CONDITIONS GENERALES

1.1 L'Utilisateur, dont le nom et les coordonnées sont mentionnées sur le Bon de Commande, a
sollicité la fourniture de services auprés de LuxTrust S.A., L-8308 Capellen, 13-15 Parc|
dactivités, par I édiaire d’une Autorité d’E; L'Utilisateur et LuxTrust sont
dénommés ensemble ou séparément les Parties ou une Partie.

12 Lutilisation et la gestion du service demandé par I'Utilisateur dans le Bon de|
dun Dispositif et de Codes d’Accés. Le Service|
s indépendamment sont régis par les présentes|

Conditions Générales.

J'ai lu et j'accepte les conditions
générales de vente

J'ai lu et compris la Politique de

protection des données

10



6) Saisissez votre code d’activation

» Saisissez votre code d'activation. Vous avez défini
ce code lors de la commande de ['application.
Nous vous conseillons d'utiliser les 5 derniers
caracteres de votre numéro de carte d'identité ou
de passeport.

» Vous trouverez ce code dans la confirmation de
commande que vous avez recue par e-mail. Si vous
ne le trouvez plus, veuillez contacter notre
Customer Care Team au (+352) 24 550 550.

LUMSTRUST

Activation

©0000

Saisissez code d'activation

Veuillez saisir ci-dessous votre code
d'activation choisi lors de la commande. Nous
vous avons conseillé d'utiliser les 5 derniers
caractéres de votre numéro de carte d'identité
ou de passeport.

Le code d'activation doit contenir 5 caractéres.

Si vous avez oublié votre code d'activation,
appelez-nous au
(+352) 24 550 550

11



Activez la fonctionnalité biométrique
(facultatif)

» Vous pouvez décider d'activer la reconnaissance
° L ° . . . o . o, o
biometrique (FacelD, TouchID ou FingerPrint), qui Activer la biométrie
vous permettra de valider les transactions sans poives uiser pourvalider 305 transactions.

avoir a insérer le code PIN. s

Utiliser Face ID

» Faites glisser le bouton a bascule de gauche a
droite afin de l'activer. Vous pouvez choisir de
I'activer ultérieurement, a partir du menu
principal.

SUIVANT

LUMSTRUST 12



8 Définissez un code PIN

Activation

©%000
» Définissez un code PIN (de 6 chiffres) pour
sécuriser l'acces a votre application LuxTrust et Confirmez votre code PIN
pour valider vos transactions. OO O0OO0OO0O0

» LuxTrust recommande d'utiliser un code PIN
différent de celui que vous utilisez pour
déverrouiller votre smartphone.

LUMSTRUST 13



9 Sélectionnez vos questions de
sécurité

Activation

» Sélectionnez et répondez a 3 questions de
&, ° L . ’ . ’, . ’ o .
securite. Il s'agit d'une mesure de sécurité qui je'eftw{'t",ez les questions
. N . .o N e securite
nous alder.a avous ldentlfler lorsd'un appel a Sdeconnez et répondet 3 questons de
notre Se erce Cllentele. sécurité. Elles nous aideront a vous identifier

lors d'un appel de support.

Quelle est votre couleur préférée ?

v

red

» Veillez a ce que vos réponses soient personnelles
et faciles a retenir. LuxTrust vous conseille de ne L T T
pas partager ces informations avec qui que ce soit.

Dans quel département habitez-vous ?

Quel est le nom de jeune fille de
votre mére?

LUMSTRUST 14



\19 Confirmez vos questions de sécurité

Confirmer les questions
de sécurité

Relisez et confirmez vos 3 questions et

» Vérifiez et confirmez les questions de sécurité que YiponsesdesBourly fasyfeztormque e
vous avez choisies.

Quelle est votre couleur préférée ?
red

v

» Sitout esten ordre, tapez sur CONFIRMER pour e
. uxembourg
continuer.

Quelle est la marque de votre voiture ?
bmw

v

CONFIRMER
| iter |

LUMSTRUST 15



Choisissez un nom pour votre

11
smartphone

Activation

©9%9%0
» Pour votre appareil, définissez un nom dont vous
pouvez vous souvenir. Il vous sera utile au cas ou Choisissez un nom pour
vous devriez remplacer cet appareil ou suspendre sty
'acces a l'application. At o e

a l'application.
Nom de l'appareil

» Tapez sur SUIVANT pour continuer. iPhone

SUIVANT

LUMSTRUST 16



12 ) Définissez un mot de passe personnel

» Définissez un mot de passe pour vous connecter
en toute sécurité aux services bancaires, aux
applications en ligne ou pour signer
électroniqguement. Vous pouvez utiliser des
chiffres, des lettres et des caracteres spéciaux (tels
que @%?_#'...).

» Confirmezvotre mot de passe.

» Lorsque vous avez terminé, tapez sur SUIVANT
pour continuer.

LUMSTRUST

Activation steps

Définissez votre nouveau mot de passe I

compte ainsi que votre ID pour vous connecter
en toute sécurité a vos application en ligne ou

Vous utiliserez ce mot de passe de votre |
pour signer électroniquement.

Nouveau mot de passe

Nouveau mot de passe

Confirmer le mot de passe

Confirmer le mot de passe

Vous pouvez utiliser des chiffres, des lettres et
des caractéres spéciaux comme @7_#'..

17



L’application LuxTrust Mobile a été
activée avec succes

Récapitulatif

Activation réussie!

Votre LuxTrust Mobile est préte a étre utilisée.

» Cet écran vous donne acces aux détails de votre

ce rtiﬁ Cat' Détails du certificat @
» Tapez sur FINALISER pour terminer l'activation et Yroany 0
commencer a utiliser votre LuxTrust Mobile App. =
E-mail

john.denver@examplemail.com

Vous pouvez gérer vos différents dispositifs (Token,
LuxTrust Mobile ou Scan) via my.luxtrust.com

‘ FINALISER

LUMSTRUST 18
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Installez ’application LuxTrust Mobile
a partir de votre app store

11549 wl T @)

< Recherche

LuxTrust Mobile
Secure logins & transac tions

» Sivous avez déja un Token LuxTrust, scannez le
code QR et téléchargez 'application LuxTrust

Mobile a partir de votre App Store ou Google
Play.

Nouveautés Historique
Version 4.6.0 Ilya3sem.

Download on the

" App Store

GETITON

P® Google Play

Dans le cadre de la nouvelle version, vous
remarquerez que vous pourrez recevoir une
ommergant, que vous - plus

el
nouvelle demande du c

LUMSTRUST

20


https://apps.apple.com/lu/app/luxtrust-mobile/id990222560
https://play.google.com/store/apps/details?id=com.LuxTrustMobile

\ Démarrez ’activation de votre

application LuxTrust Mobile

» Ouvrez 'application LuxTrust Mobile sur votre
smartphone.

» Comme vous étes déja un utilisateur d’'un Token
LuxTrust, tapez sur CONNEXION sur [’écran de
bienvenue.

LUMSTRUST

LuxTrust Mobile

LUMTRUST

CONNEXION

C

NOUVEL UTILISATEUR

21



Connectez-vous avec
vos identifiants LuxTrust

» Saisissez votre LuxTrust User ID et mot de passe
personnel que vous utilisez déja a chaque
connexion avec votre Token.

» Tapez sur SUIVANT pour continuer.

LUMSTRUST

LuxTrust Mobile

Connexion

2 UserID

E] Password

Mot de passe oublié?

22



Sélectionnez votre dispositif
préféré pour vous authentifier

Activation

©0000
» Sur le nouvel écran, sélectionnez le dispositif que
vous utilisez de maniere générale, afin de vous futhentievous vec un des Isposifs
connecter a votre web banking ou a des
applications sur le web, dans ce cas le Token e Lomustmobie
LuxTrust.

LUMSTRUST 23



Authentifiez-vous a l'aide
du Token LuxTrust

» Saisissez le code OTP (One Time Password) généré
par votre Token.

Le code OTP (One Time Password) est un code a 6

chiffres qui s’affiche sur ’écran LCD apres avoir
appuyé sur le bouton a gauche sur votre Token.

» Tapezsur SUIVANT.

LUMSTRUST

©%000

Saisissez le code OTP

Veuillez utiliser votre Token pour générer un
code OTP pour continuer.

OoTP

@D 123456

Je n'ai plus de dispositif

24



6 Définissez un code PIN

Activation

©%000
» Définissez un code PIN (de 6 chiffres) pour
sécuriser l'acces a votre application LuxTrust et Confirmez votre code PIN
pour valider vos transactions. OO O0OO0OO0O0

» LuxTrust recommande d'utiliser un code PIN
différent de celui que vous utilisez pour
déverrouiller votre smartphone.

LUMSTRUST 25



Choisissez un nom pour
votre smartphone

» Pour votre appareil, définissez un nom dont vous
pouvez vous souvenir. Il vous sera utile au cas ou
vous devriez remplacer cet appareil ou suspendre
I'acces a l'application.

» Tapez sur SUIVANT pour continuer.

LUMSTRUST

Activation

Choisissez un nom pour
votre appareil

Choisissez un nom dont vous vous
souviendrez. Cela vous aidera si vous devez
remplacer votre appareil ou suspendre l'accés
a l'application.

Nom de l'appareil

iPhone

SUIVANT

26



Attendez le SMS pour compléter
le processus d’activation

» LuxTrust va maintenant vous envoyer un SMS
contenant un lien pour finaliser l'activation. La
réception de ce lien peut prendre jusqu'a 360
minutes. Pendant ce temps, vous pouvez quitter
['application.

» Lorsque vous recevez le SMS, cliquez sur le lien.
L'application LuxTrust Mobile s'ouvrira
automatiquement. S'il vous plait, ne partagez pas
ce SMS avec qui que ce soit. LuxTrust ne vous
demandera jamais de partager vos informations
d'identification en cliquant sur ce lien.

LUMSTRUST

X Activation

SMS de vérification

Vous recevrez un SMS au +352 123 456 789. Il
contient un lien de vérification pour finaliser
|'activation. En attendant, vous pouvez

quitter l'application.

Le lien que vous recevrez ouvrira |'application.
Nous ne vous demanderons jamais de partager
votre User ID ou mot de passe en cliquant sur un
lien.

(Vous pouvez renvoyer le SMS dans
05:59:59)

27



L’application LuxTrust Mobile
a été activée avec succes

» Cet écran vous donne acces aux détails de votre
certificat.

» Tapezsur FINALISER pour terminer 'activation et
commencer a utiliser ’application LuxTrust
Mobile.

LUMSTRUST

Récapitulatif

Activation réussie!

Votre LuxTrust Mobile est préte a étre utilisée.

Détails du certificat @
- s

Nationality
Denver Junior LU
SSN
00111100022220003333
E-mail
john.denver@examplemail.com

Vous pouvez gérer vos différents dispositifs (Token,
LuxTrust Mobile ou Scan) via my.luxtrust.com

‘ FINALISER

28
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Installez ’application LuxTrust Mobile
a partir de votre app store

1:159 Wl T @)

< Recherche

LuxTrust Mobile

» Sivous avez déja un Token LuxTrust, scannez le
code QR et telechargez I’application LuxTrust

Mobile a partir de votre App Store ou Google
Play.

Nouveautés Historique
Version 4.6.0 Ily a3sem.

wnload on the

' App Store

GETITON

P® Google Play

Dans le d dela velle version, vous

remarguerez que vous pourrez recevoir une
velle d lemande du commergant, que plus

LUMSTRUST

30


https://apps.apple.com/lu/app/luxtrust-mobile/id990222560
https://play.google.com/store/apps/details?id=com.LuxTrustMobile

\ Démarrez ’activation de votre

application LuxTrust Mobile

» Ouvrez 'application LuxTrust Mobile sur votre
smartphone.

» Comme vous étes déja un utilisateur d’'un Token
LuxTrust, tapez sur CONNEXION sur [’écran de
bienvenue.

LUMSTRUST

LuxTrust Mobile

LUMTRUST

CONNEXION

C

NOUVEL UTILISATEUR

31



Connectez-vous avec
vos identifiants LuxTrust

LuxTrust Mobile

» Saisissez votre LuxTrust User ID et mot de passe
personnel que vous utilisez déja a chaque
connexion avec votre Token.

» Tapez sur SUIVANT pour continuer.

Connexion

2 UserlID

ﬁ Password

Mot de passe oublié?

32
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Sélectionnez votre dispositif
d’authentification

Activation

©0000

» Sur cet écran, veuillez choisir le LuxTrust Scan
parmi les dispositifs prOpOSéS. Authentifiez-vous avec un des dispositifs ci-

dessous que vous possédez déja.

% LuxTrust Mobile

LUMSTRUST 33



Authentifiez-vous a l’aide du
LuxTrust Scan

©%000

» Uneimage en mosaique (code QR) apparait sur
l'écran. Scannez-la a l'aide de votre LuxTrust Scanner 'image
Veuillez utiliser votre appareil actif pour

Scan pour générer I'OTP et SaiSISseZ les Chiffres sca?nn?rcecodeQRetentrerdanslazone
affichés dans le champ dédié de 'application. ehce

» L'OTP (One Time Password) est un code a 6
chiffres qui apparait sur |'"écran LCD de votre Scan.

oTP

12345678

» Tapez sur SUIVANT.

Je n'ai plus de dispositif

LUMSTRUST 34



6 Définissez un code PIN

Activation

, ©%9000
» Définissez un code PIN (de 6 chiffres) pour
sécuriser l'acces a votre application LuxTrust et Définissez un code PIN

Créez un code PIN pour sécuriser et

pO U r Va “d e r VOS tra nsa CtiO nS. déverrouiller votre application LuxTrust.
O O OO0OO0Oo

» LuxTrust recommande d'utiliser un code PIN
différent de celui que vous utilisez pour
déverrouiller votre smartphone. e A

1
4
7
(€3

LUMSTRUST 35



Choisissez un nom pour
votre smartphone

» Pour votre appareil, définissez un nom dont vous
pouvez vous souvenir. || vous sera utile au cas ou
vous devriez remplacer cet appareil ou suspendre
I'acces a l'application.

» Tapez sur SUIVANT pour continuer.

LUMSTRUST

Activation

Choisissez un nom pour
votre appareil

Choisissez un nom dont vous vous
souviendrez. Cela vous aidera si vous devez
remplacer votre appareil ou suspendre l'accés
a l'application.

Nom de l'appareil

iPhone

SUIVANT

36



Scannez un deuxieme code QR

V4
pour completer
©%000
» \Vous devez maintenant scanner une deuxieme
image en mosaique (code QR) a l'aide de votre Scanner! image
LuxTrust Scan. Veuillez utiliser votre appareil actif pour

scanner ce code QR et entrer dans la zone
affichée.

» Saisissez les chiffres affichés dans le champ dédié
de 'application.

» Tapez sur SUIVANT pour continuer.

12345678

Je n'ai plus de dispositif

LUMSTRUST
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L’application LuxTrust Mobile
a été activée avec succes

» Cet écran vous donne acces aux détails de votre
certificat.

» Tapezsur FINALISER pour terminer ['activation et
commencer a utiliser votre LuxTrust Mobile App.

LUMSTRUST

Récapitulatif

Activation réussie!

Votre LuxTrust Mobile est préte a étre utilisée.

Détails du certificat @
- s

Nationality
Denver Junior LU
SSN
00111100022220003333
E-mail
john.denver@examplemail.com

Vous pouvez gérer vos différents dispositifs (Token,
LuxTrust Mobile ou Scan) via my.luxtrust.com

‘ FINALISER

38



Ce qu'il faut

appareil




Votre appareil mobile a été perdu ou
volé ?

» Avant de commencer, appelez le Customer Care Team de
LuxTrust au (+352) 24 550 550 pour obtenir un code de sécurité.

» L'un des membres de notre équipe de support devra confirmer | womreuse

votre identité en vous posant quelques questions de sécurité.

» Vous avez choisi et fourni les réponses a ces questions lorsque
vous avez activé l'application LuxTrust Mobile
pour la premiere fois. L
S

» Apres avoir répondu correctement aux questions d'identification,
vous recevrez le code de sécurité sur votre adresse e-mail.

LUMSTRUST



LuxTrust au
obtenir un

e notre équipe de
Irmer votre

osant quelques

rite.

LUXTRUST

Vous ayeZ choisi et fourni les
réeponses a ces questions lorsque
vous avez activé 'application
LuxTrust Mobile

pour la premiere fois.

Apres avoir répondu correctement
aux questions d'identification, vous

e co.clie de securité sur votre
ail.

41
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Installez ’application LuxTrust Mobile
a partir de votre app store

11159 w T e

< Recherche

LuxTrust Mobile
Secure logins & transac tions

» Assurez-vous que l'application LuxTrust Mobile
est installée sur votre nouveau smartphone.

» Sivous avez déja un Token LuxTrust, scannez le Nouveautés Hisoriaue
code QR et téléchargez I'application LuxTrust oo o novtoversonsass
Mobile a partir de votre App Store ou Google ouvelt deman d commercant, e s . plus
Play.

# Download on the GET ITON
@& App Store P Google Play
r ‘..u+l |

LUMSTRUST
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https://apps.apple.com/lu/app/luxtrust-mobile/id990222560
https://play.google.com/store/apps/details?id=com.LuxTrustMobile

Connectez-vous a ’application
LuxTrust Mobile

» Ouvrez votre application LuxTrust Mobile sur votre

smartphone. LUNTRUST

» Tapez sur CONNEXION sur ['écran de bienvenue.

CONNEXION

( NOUVEL UTILISATEUR

(o)
v

Identification video

LUMSTRUST
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3\ Saisissez vos identifiants
LuxTrust

LuxTrust Mobile

» Saisissez votre User ID et votre mot de passe
personnel que vous venez d’utiliser pour vous
connecter a ['application.

Vous trouverez votre User ID dans le SMS ou [a lettre gue
Vous avez regu apres avoir commandeé votre application
ou votre dispositif LuxTrust (Token ou Scan). Vous avez N

2, UserID

défini votre mot de passe personnel lors de [‘activation 2
de ['application. B Password

Mot de passe oublié?

» Tapez sur SUIVANT pour continuer.

44
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Sélectionnez Je n’ai plus de
dispositif

Activation

©0000

» Sur cet écran, tapez sur Je n’ai plus de dispositif,
. . . ’ ’ Authentifiez-vous avec un des dispositifs ci-
ceci estindiqué en bas de votre ecran. dessous umious possAlen el

% LuxTrust Mobile

LuxTrust Scan

LUMSTRUST 45



Saisissez le code de securité recu
par e-mail

» Dans le champ dédié de cet écran, saisissez le
code a 8 chiffres que vous avez recu par e-mail
suite a votre discussion avec Customer Care Team.

» Tapez sur SUIVANT pour continuer.

LUMSTRUST

©0000

Code de Sécurité

Pour vous connecter, contactez nous (+352) 24
550 550 afin d'obtenir un "LuxTrust Security
Code". Aprés avoir répondu aux questions
d'identification, votre "LuxTrust Security
Code" sera envoyé a votre adresse e-mail.

LuxTrust Security Code

Code (8 chiffres) requ par e-mail
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6 Définissez un code PIN

Activation

©%9000
» Définissez un code PIN (de 6 chiffres) pour
sécuriser l'acces a votre application LuxTrust et Définissez un code PIN

Créez un code PIN pour sécuriser et

pour valider vos transactions. dévermsulllervotre application LuxTrust.
- OO0OO0OO0O0O0
» LuxTrust recommande d'utiliser un code PIN
différent de celui que vous utilisez pour
déverrouiller votre smartphone.

N'utilisez pas le code PIN déja emprunté pour
déverrouiller votre téléphone.

1
4
7
&
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Choisissez un nom pour
votre smartphone

» Pour votre appareil, définissez un nom dont vous
pouvez vous souvenir. || vous sera utile au cas ou
vous devriez remplacer cet appareil ou suspendre
I'acces a l'application.

» Tapez sur SUIVANT pour continuer.

LUMSTRUST

Activation

Choisissez un nom pour
votre appareil

Choisissez un nom dont vous vous
souviendrez. Cela vous aidera si vous devez
remplacer votre appareil ou suspendre l'accés
a l'application.

Nom de l'appareil

iPhone

SUIVANT
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8 Remplacez un de vos dispositifs

90090
» Vous pouvezinstaller ['application LuxTrust
Mobile sur 2 appareils maximum (smartphones Remplacer l'appareil
ou tab letteS) . LuxTrust Mobile ne peut dtre activée que sur
max. 2 appareils. Sélectionnez celui que vous
souhaitez remplacer.
» Sivous essayez d'utiliser l'application sur un Py
troisieme appareil, vous devez supprimer l'un de Sl el
vos appareils précédents et le remplacer par votre
appareil actuel. O iPhone1s etivé

Date d'activation: 11/09/2023

» Tapez sur SUIVANT pour continuer.

SUIVANT
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L’application LuxTrust Mobile
a été activée avec succes

» Cet écran vous donne acces aux détails de votre
certificat.

» Tapezsur FINALISER pour terminer ’activation et
commencer a utiliser ’application LuxTrust
Mobile.

LUMSTRUST

Récapitulatif

Activation réussie!

Votre LuxTrust Mobile est préte a étre utilisée.

Détails du certificat @
- s

Nationality
Denver Junior LU
SSN
00111100022220003333
E-mail
john.denver@examplemail.com

Vous pouvez gérer vos différents dispositifs (Token,
LuxTrust Mobile ou Scan) via my.luxtrust.com

‘ FINALISER
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Comment re r a partir d!

sauvegarde vc blication L
Mobile ?




Quand utiliser la fonction de restauration
a partir d'une sauvegarde ?

» Sivous changez de téléphone, le perdez ou vous le faites voler, la
fonction de restauration a partir d'une sauvegarde est tres
pratique pour accéder a votre application LuxTrust Mobile sans
avoir a passer par toutes les étapes de réactivation. | LUNTRUST

» Veuillez garder a l'esprit que la fonction de restauration a partir
d'une sauvegarde ne fonctionne que si vous avez préalablement
sauvegardé votre application.

» En raison des contraintes du fabricant, la restauration a partir
d'une sauvegarde n'est pas possible lorsque vous transférez des
données a l'aide d'un cable USB d'un appareil Android non-
Samsung vers un autre appareil Android Samsung.

LUMSTRUST




-~

Installez ’application LuxTrust Mobile
a partir de votre app store

11549 wl T @)

< Recherche

LuxTrust Mobile
Secure logins & transac tions

» Assurez-vous que l'application LuxTrust Mobile
est installée sur votre nouveau smartphone.

» Scannez le code QR pour la télécharger depuis
votre App Store ou Google Play

Nouveautés Historique

Version 4.6.0 Ilya3sem.

Dans le cadre de la nouvelle version, vous

remarquerez que vous pourrez recevolir une
mmergant, que vous - plus

el
nouvelle demande du col
# Download on the GET ITON
@& App Store P Google Play
e e,
LY« 1 ol
3 an +| ]

LUMSTRUST

53


https://apps.apple.com/lu/app/luxtrust-mobile/id990222560
https://play.google.com/store/apps/details?id=com.LuxTrustMobile

\ Connectez-vous a ’application
LuxTrust Mobile

» OQuvrez votre application LuxTrust Mobile sur votre
smartphone.

LUMTRUST

» Tapez sur CONNEXION sur ['écran de bienvenue.

CONNEXION

( NOUVEL UTILISATEUR

LUMSTRUST 54



3\ Saisissez vos identifiants LuxTrust

» Saisissez votre User ID et votre mot de passe
personnel que vous venez d’utiliser pour vous

connecter a 'application.

Vous trouverez votre User ID dans le SMS ou la lettre gue
vous avezregu a ZLqres avoir commandeé votre [a/ap//ca ion
ou votre dispositif LuxTrust (Token oy Scan). Vous avez
aéfini votre mot de passe personnel lors de l'activation

de ['application.

» Tapez sur SUIVANT pour continuer.

LUMSTRUST

LuxTrust Mobile

Connexion

2 UserID

ﬁ Password

Mot de passe oublié?
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Sélectionnez la fonction de restauration
a partir d'une sauvegarde

» Sur cet écran, sélectionnez 'option :
Restaurer a partir d'une sauvegarde.

LUMSTRUST 56



Confirmez que vous souhaitez restaurer
a partir d'une sauvegarde

¥ 13:46

< Restaurer a partir d'une sauvegarde

» Sur le nouvel écran, nous vous informons que nous
sommes sur le point d'utiliser le fichier de Restaurer a partir
sauvegarde pour restaurer votre compte. e

Vous étes sur le point de restaurer votre
compte a partir d'une sauvegarde. Une fois le
processus terminé avec succes, vous serez en
mesure d'utiliser votre application LuxTrust

» Tapez sur SUIVANT pour continuer. comme avant.

[P

SUIVANT

Je n'ai plus de dispositif
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Remplacez un de vos dispositifs
(option)

©%00%0

Remplacer 'appareil

» Vous pouvez installer ['application LuxTrust
Mobile sur 2 appareils (smartphones ou tablettes)
maximum.

LuxTrust Mobile ne peut étre activée que sur
max. 2 appareils. Sélectionnez celui que vous
souhaitez remplacer.

» Sivous avez lancé le processus de restauration
sur un troisieme appareil, vous devez supprimer © iwhone et
l'un de vos appareils préecédents et le remplacer R BT
par votre appareil actuel.

(") iPhone 14 Activé

> Ta peZ sur CONTINUER pour co nt|nuer. Date d'activation: 11/09/2023

SUIVANT
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Attendez le SMS de LuxTrust pour
compléter la sauvegarde

» LuxTrust vous enverra un SMS contenant un
lien pour finaliser la sauvegarde. La réception peut
prendre jusqu'a 360 minutes. Pendant ce temps,
vous pouvez quitter 'application.

» Lorsque vous recevez le SMS, cliquez sur le lien.
L'application LuxTrust Mobile s'ouvrira
automatiquement.

» Veuillez ne pas partager ce SMS avec qui que ce
soit. LuxTrust ne vous-dema.r\dera_#-amals de
partager vos informations d'identification en

cliquant sur ce lien.

LUMSTRUST

Activation

SMS de vérification

Vous recevrez un SMS au +352 123 456 789. Il
contient un lien de vérification pour finaliser
|'activation. En attendant, vous pouvez

quitter l'application.

Le lien que vous recevrez ouvrira l'application.
Nous ne vous demanderons jamais de partager
votre User ID ou mot de passe en cliquant surun
lien.

(Vous pouvez renvoyer le SMS dans
05:59:59)
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Votre sauvegarde a été restaurée avec
succes

Récapitulatif

Activation réussie!

Votre LuxTrust Mobile est préte a étre utilisée.

» Cet écran vous donne acces aux détails de votre

ce I’tiﬁ Cat. Détails du certificat @
» Tapezsur FINALISER pour terminer le processus Pomdefimie  jenaly
et commencer a utiliser votre application LuxTrust o omn00aiss

Mobile. -

john.denver@examplemail.com

Vous pouvez gérer vos différents dispositifs (Token,
LuxTrust Mobile ou Scan) via my.luxtrust.com

FINALISER
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Besoin d'aide




quemment

01

Puis-je installer 'application LuxTrust Mobile sur un deuxiéme téléphone ?

Oui, vous pouvez installer ['application sur un deuxieme appareil (smartphone ou
tablette).

02

Puis-je utiliser mon application LuxTrust Mobile pour faire des achats en ligne ?

Vous pouvez utiliser votre application LuxTrust pour tous vos achats en ligne. Pour
choisir cette option, il vous suffit de vous rendre dans votre espace e-banking.

03

Dois-je conserver mon Token si j'ai activé mon application LuxTrust Mobile ?

Nous vous conseillons de garder votre Token LuxTrust en sécurité. Il peut servir de
solution de secours en cas de perte ou de vol de votre téléphone.
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04

Que faire si je n'ai pas recu le SMS de vérification pour terminer le processus
d'activation ?

Veuillez contacter notre Customer Care Team au +(352) 24 550 550 (du lundi au
vendredi de 8h a 18h) ou par e-mail a questions@luxtrust.lu afin de mettre a jour votre
profil client et de procéder a l'activation.

05

Je n'ai pas pu activer 'application LuxTrust Mobile a l'aide de mon LuxTrust
Scan. Que dois-je faire ?

Veuillez contacter notre Customer Care Team au +(352) 24 550 550 (du lundi au
vendredi de 8h a 18h) ou par e-mail a questions@luxtrust.lu.

06

Quelles sont les exigences techniques pour utiliser 'application LuxTrust ?

L'application LuxTrust est compatible avec iOS 12 (ou plus récent) ou Android 6 (ou
plus récent). Pour des raisons de sécurité, LuxTrust n'accepte pas les appareils rootés
ou jailbreakés.
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