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Ontdek de LuxTrust Mobile

▶ De LuxTrust Mobile app is het mobiele verlengstuk van uw 
LuxTrust digitale identiteit en het digitale equivalent van uw 
fysieke apparaat (Token of Scan).

▶ Hiermee heeft u toegang tot de websites van onze partners 
(banken, e-overheid, Guichet.lu enz.), kunt u online financiële 
transacties en aankopen bevestigen en kunt u zelfs uw 
elektronische handtekening zetten vanaf uw smartphone.

https://guichet.public.lu/fr.html
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De belangrijkste voordelen van de LuxTrust Mobile applicatie 

PRAKTISCH

EENVOUDIGER

BETERE BESCHERMING

Beveilig uw gevoelige informatie of 
valideer transacties op uw 

smartphone zonder uw Token of 
Scan altijd bij u te hebben.

Bevestig online transacties met 
behulp van uw biometrie (TouchID, 

FaceID enz.).

De app vervangt het gebruik van een 
OTP (eenmalig paswoord) door een 

automatisch digitaal proces. Het 
biedt ook extra bescherming tegen 

phishing-aanvallen.

TRANSPARANTIE

VEILIG

GEBRUIKSVRIENDELIJK

In de app kunt u de details van uw 
huidige transactie dubbel controleren 
vóór validatie.

LuxTrust gebruikt state-of-the-art en 
gecontroleerde intrinsieke 
beveiligingsmechanismen om de 
LuxTrust Mobile app te beveiligen.

Bekijk uw certificaatgegevens, beheer 
beveiligingsfuncties (wijziging PIN-code, 
biometrische activering en geolocatie) en 
toegang tot support contact informatie 
direct vanaf uw smartphone.



Hoe activeert u de LuxTrust Mobile app?
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Bestel de LuxTrust Mobile app

▶ Indien u nog nooit een LuxTrust toestel (Token 
of Scan) heeft gehad, dient u eerst de LuxTrust 
Mobile app bestellen op onze website of via uw 
bank.

1

https://www.luxtrust.com/nl/particulieren/bestel-mijn-product
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Installeer de LuxTrust Mobile app vanuit 
uw app store

▶ Scan de QR-code om de app gratis te downloaden 
in uw App Store of Google Play.

2

https://apps.apple.com/lu/app/luxtrust-mobile/id990222560
https://play.google.com/store/apps/details?id=com.LuxTrustMobile
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Start de activatie van uw 
LuxTrust Mobile app

▶ Open uw LuxTrust Mobile app op uw smartphone.

▶ Klik op NIEUWE LUXTRUST GEBRUIKER op het 
welkomscherm.

3
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Log in met uw LuxTrust referenties

▶ Voer uw LuxTrust gebruikers-ID en wachtwoord
in.

U vindt uw Gebruikers-ID in de SMS die u heeft ontvangen na 
het bestellen van de app.

▶ Klik op VOLGENDE om verder te gaan.

4
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Accepteer de Algemene Voorwaarden 
van LuxTrust

▶ Na het lezen van de Algemene Voorwaarden, 
veegt u de toggle-knop van links naar rechts om 
de Algemene Voorwaarden van LuxTrust te 
aanvaarden.

▶ Druk op BEVESTIGEN om verder te gaan.
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Voer uw activeringscode in

▶ Voer uw activeringscode in. U heeft deze code 
bepaald bij het bestellen van de app. We hadden 
u aangeraden om de laatste 5 tekens van uw 
identiteitskaart of paspoortnummer te gebruiken.

▶ U vindt deze code in de bestelbevestiging die u 
per e-mail hebt ontvangen. Als u hem niet meer 
vindt, neem dan contact op met onze 
Klantenservice op (+352) 24 550 550.

6
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Activeer de biometrische functionaliteit 
(optioneel)

▶ U kunt beslissen om de biometrische herkenning 
(FaceID, TouchID of FingerPrint) te activeren, 
waarmee u transacties kunt valideren zonder de 
PIN-code in te voeren.

▶ Veeg met de toggle-knop van links naar rechts om 
de functie in te schakelen. U kunt ervoor kiezen 
om het later in te schakelen in het hoofdmenu.

7
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PIN-code instellen

▶ Leg een PIN-code (van 6 cijfers) vast om de 
toegang tot uw LuxTrust app te beveiligen en uw 
transacties te valideren.

▶ LuxTrust raadt aan om een andere PIN-code te 
gebruiken dan de PIN-code die u gebruikt om uw 
smartphone te ontgrendelen.

8
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Selecteer uw veiligheidsvragen

▶ Selecteer en beantwoord 3 veiligheidsvragen. Ze 
zijn een veiligheidsmaatregel die ons zal helpen u 
te identificeren tijdens een oproep naar onze 
klantendienst.

▶ Zorg ervoor dat uw antwoorden persoonlijk en 
gemakkelijk te onthouden zijn. LuxTrust raadt u 
aan om deze informatie met niemand te delen.

9
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Bevestig uw veiligheidsvragen

▶ Controleer en bevestig uw gekozen 
veiligheidsvragen.

▶ Als alles in orde is, klikt u op BEVESTIGEN om 
verder te gaan.

10
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Kies een naam voor uw 
smartphone

▶ Bepaal een naam voor uw toestel die u kunt 
onthouden. Het zal u helpen in het geval u dit 
apparaat te vervangen of de toegang tot de app 
op te schorten.

▶ Tik op VOLGENDE om verder te gaan.

11
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Een wachtwoord instellen

▶ Stel een wachtwoord in om veilig in te loggen bij 
bankieren, online toepassingen of om elektronisch 
te ondertekenen. U kunt cijfers, letters en speciale 
tekens (zoals @%?_#&#39;...) gebruiken.

▶ Bevestig uw wachtwoord.

▶ Als u klaar bent, klik op VOLGENDE om verder te 
gaan.

12
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LuxTrust Mobile app is succesvol
geactiveerd

▶ Op dit scherm kunt u uw certificaatgegevens 
controleren.

▶ Klik op INLOGGEN om de activatie af te ronden en 
uw LuxTrust Mobile app te gebruiken.

13



Hoe activeert u de LuxTrust Mobile app met 
uw Token?
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Installeer de LuxTrust Mobile app vanuit 
uw app store

▶ Als u al een LuxTrust Token heeft, scan dan de 
QR-code om de LuxTrust Mobile app te 
downloaden vanuit uw App Store of Google Play.

1

https://apps.apple.com/lu/app/luxtrust-mobile/id990222560
https://play.google.com/store/apps/details?id=com.LuxTrustMobile
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Start de activatie van uw 
LuxTrust Mobile app

▶ Open uw LuxTrust Mobile app op uw smartphone.

▶ Aangezien u al een LuxTrust gebruiker bent en een 
LuxTrust Token heeft, klik op INLOGGEN op het 
welkomscherm.

2
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Log in met uw LuxTrust 
referenties

▶ Voer uw LuxTrust gebruikers-ID en wachtwoord
in.

U vindt uw gebruikers-ID in de SMS of brief die u heeft 
ontvangen na het bestellen van uw Token. Deze zijn 
dezelfde als het gebruikers-ID en wachtwoord dat u 
gebruikt bij de authenticatie met uw Token.

▶ Klik op VOLGENDE om verder te gaan.

3
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Selecteer het verificatieapparaat
van uw voorkeur

▶ Selecteer in dit nieuwe scherm het toestel dat u 
gewoonlijk gebruikt om verbinding te maken met 
uw bank- of onlinetoepassingen, in dit geval het 
Token LuxTrust.

4
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Authenticeren met het 
LuxTrust Token

▶ Geef het OTP (eenmalig paswoord) in die door uw 
Token wordt gegenereerd.

Het OTP (eenmalig paswoord) is een 6-cijferige 
code die op het LCD-scherm verschijnt wanneer u 
op de knop van uw Token.

▶ Klik op VOLGENDE.

5
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PIN-code instellen

▶ Stel een PIN-code (van 6 cijfers) in om de toegang 
tot uw LuxTrust Mobile app te beveiligen. Het zal 
u helpen de app te ontgrendelen of transacties te 
bevestigen.

▶ LuxTrust raadt aan om een andere PIN-code te 
gebruiken dan de PIN-code die u gebruikt om uw 
smartphone te ontgrendelen.
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Kies een naam voor uw 
smartphone

▶ Bepaal een naam voor uw toestel die u kunt 
onthouden. Het zal u helpen in het geval u dit 
apparaat te vervangen of de toegang tot de app op 
te schorten.

▶ Tik op VOLGENDE om verder te gaan.

7
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Wacht op een SMS van LuxTrust 
om de activatie te voltooien

▶ LuxTrust zal u nu een SMS sturen met daarin een 
link om de activatie af te ronden. Het kan tot 360 
minuten duren voordat u deze ontvangt. In de 
tussentijd kunt u de app afsluiten.

▶ Wanneer u de SMS ontvangt, klikt u op de link. De 
LuxTrust Mobile app wordt automatisch geopend.

▶ Gelieve deze SMS met niemand te delen. 
LuxTrust zal u nooit vragen om uw gegevens te 
delen door op deze link te klikken.

8
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LuxTrust Mobile app is 
succesvol geactiveerd

▶ Op dit scherm kunt u uw certificaatgegevens 
controleren.

▶ Klik op INLOGGEN om de activatie af te ronden en 
uw LuxTrust Mobile app te gebruiken.

9



Hoe activeert u de LuxTrust Mobile app met 
uw Scan?
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Installeer de LuxTrust Mobile app vanuit 
uw app store

▶ Als u al een LuxTrust Token heeft, scan dan de 
QR-code om de LuxTrust Mobile app te 
downloaden vanuit uw App Store of Google 
Play.

1

https://apps.apple.com/lu/app/luxtrust-mobile/id990222560
https://play.google.com/store/apps/details?id=com.LuxTrustMobile
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Start de activatie van uw LuxTrust Mobile 
app

▶ Open uw LuxTrust Mobile app op uw 
smartphone.

▶ Aangezien u al een LuxTrust gebruiker bent en 
een LuxTrust Token heeft, klik op INLOGGEN op 
het welkomscherm.

2
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Log in met uw LuxTrust referenties

▶ Geef uw LuxTrust Gebruikers-ID in.

U vindt uw gebruikers-ID in de SMS of brief die u heeft 
ontvangen na het bestellen van uw Scan. 

▶ Klik op VOLGENDE om verder te gaan.

3
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Selecteer uw authenticatie apparaat

▶ Op dit nieuwe scherm selecteert u LuxTrust 
Scan uit de beschikbare opties.

4
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Authenticeren met het 
LuxTrust Scan

▶ Een mozaïekbeeld (QR-code) verschijnt op het 
scherm. Scan deze met uw Scan om de OTP 
(eenmalig paswoord) te genereren en voer de 
getoonde nummers in het daarvoor bestemde 
veld op de app in.

Het OTP is een 6-cijferige code die verschijnt 
op het LCD-scherm van uw Scan.

▶ Klik op WEITER.

5
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PIN-code instellen

▶ Stel een PIN-code (van 6 cijfers) in om de 
toegang tot uw LuxTrust Mobile app te 
beveiligen. Het zal u helpen de app te 
ontgrendelen of transacties te bevestigen.

▶ LuxTrust raadt aan om een andere PIN-code te 
gebruiken dan de PIN-code die u gebruikt om 
uw smartphone te ontgrendelen.
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Kies een naam voor uw smartphone

▶ Bepaal een naam voor uw toestel die u kunt 
onthouden. Het zal u helpen in het geval u dit 
apparaat te vervangen of de toegang tot de app 
op te schorten.

▶ Tik op VOLGENDE om verder te gaan.

7
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Scan een tweede QR-code om de 
activering te voltooien

▶ U moet nu een tweede mozaïekafbeelding 
(QR-code) scannen met uw Scan.

▶ Voer de getoonde nummers in het daarvoor 
bestemde veld van de app in.

▶ Klik op VOLGENDE om verder te gaan.

8
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LuxTrust Mobile app is succesvol
geactiveerd

▶ Op dit scherm kunt u uw certificaatgegevens 
controleren.

▶ Klik op INLOGGEN om de activatie af te ronden 
en uw LuxTrust Mobile app te gebruiken.

9



LuxTrust Mobile app: wat te doen als u uw 
toestel niet meer heeft?
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LuxTrust Mobile app: 
Uw mobiel apparaat verloren of gestolen?

▶ LuxTrust Mobile app is het mobiele verlengstuk van uw LuxTrust 
digitale identiteit en het digitale equivalent van uw fysieke 
apparaat (Token of Scan).

▶ Als u een nieuw apparaat heeft of als het verloren of gestolen is, 
en u heeft geen back-up gemaakt, dan komt de Ik heb mijn 
apparaat niet meer handig van pas. Het zal u toelaten om 
toegang te krijgen tot uw LuxTrust Mobile app zonder alle 
heractivatie stappen te moeten doorlopen.



LuxTrust Mobile 
app: Uw mobiel 
apparaat 
verloren of 
gestolen?
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▶ Voordat u begint, bel LuxTrust 
Customer Service Desk op (+352) 24 
550 550 om een beveiligingscode te 
krijgen.

▶ Een medewerker van onze helpdesk zal 
uw identiteit moeten bevestigen door u 
een aantal veiligheidsvragen te stellen.

▶ U koos en gaf de antwoorden op deze 
vragen toen u de LuxTrust Mobile app 
activeerde.

▶ Nadat u de identificatievragen correct 
heeft beantwoord, ontvangt u de 
beveiligingscode op uw e-mailadres.
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Installeer de LuxTrust Mobile app 
vanuit uw app store

▶ Zorg ervoor dat de LuxTrust Mobile app 
geïnstalleerd is op uw nieuwe smartphone.

▶ Scan de QR-code om hem te downloaden in uw 
App Store of Google Play.

1

https://apps.apple.com/lu/app/luxtrust-mobile/id990222560
https://play.google.com/store/apps/details?id=com.LuxTrustMobile
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Log in op de LuxTrust Mobile app

▶ Open uw LuxTrust Mobile app op uw 
smartphone.

▶ Klik op INLOGGEN op het welkomstscherm.

2
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Voer uw LuxTrust referenties in

▶ Voer uw LuxTrust Gebruikers-ID en 
wachtwoord in die u eerder hebt gebruikt om 
verbinding te maken met de app. 

U vindt uw User ID in de SMS of brief die u heeft 
ontvangen na het bestellen van uw app of LuxTrust 
toestel (Token of Scan). U hebt uw eigen persoonlijke 
wachtwoord ingesteld bij het activeren van de app.

▶ Klik op VOLGENDE om verder te gaan.

3
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Selecteer Ik heb mijn apparaatfunctie 
niet meer

▶ In dit nieuwe scherm tikt u op de functie Ik 
heb het apparaat niet meer onder aan het 
scherm.

4
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Voer de beveiligingscode in die u per 
e-mail hebt ontvangen

▶ Voer in het daarvoor bestemde veld op dit 
scherm de 8-cijferige code in die u per e-mail 
hebt ontvangen na uw gesprek met onze 
Klantenservice.

▶ Klik op VOLGENDE om verder te gaan.
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PIN-code instellen

▶ Stel een PIN-code (van 6 cijfers) in om de 
toegang tot uw LuxTrust Mobile app te 
beveiligen. Het zal u helpen de app te 
ontgrendelen of transacties te bevestigen.

▶ LuxTrust raadt aan om een andere PIN-code te 
gebruiken dan de PIN-code die u gebruikt om 
uw smartphone te ontgrendelen.
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Kies een naam voor uw smartphone

▶ Bepaal een naam voor uw toestel die u kunt 
onthouden. Het zal u helpen in het geval u dit 
apparaat te vervangen of de toegang tot de app 
op te schorten.

▶ Tik op VOLGENDE om verder te gaan.

7
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Eén van uw toestellen vervangen

▶ U kunt de LuxTrust Mobile app op maximaal 2 
apparaten installeren (smartphones of tablets).

▶ Als u de app op een derde toestel probeert te 
gebruiken, moet u een van uw vorige apparaten 
verwijderen en vervangen door uw huidige.

▶ Klik op VOLGENDE om verder te gaan.

8
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De app is succesvol geactiveerd

▶ In dit scherm kunt u uw certificaatgegevens 
controleren.

▶ Klik op INLOGGEN om het proces af te ronden 
en uw LuxTrust Mobile app opnieuw te 
gebruiken.

9



Hoe uw LuxTrust Mobile app herstellen 
vanaf een back-up?
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LuxTrust Mobile app
Wanneer gebruik je herstellen van de 
back-up functie?

▶ Als u van telefoon verandert of als deze verloren of gestolen 
wordt, komt de restore from back-up functie van pas om 
toegang te krijgen tot uw LuxTrust Mobile app zonder alle stappen 
voor heractivatie te moeten doorlopen.

▶ Houd er rekening mee dat herstellen van de back-up functie 
alleen werkt als u eerder een back-up van uw app heeft gemaakt.

▶ Wegens beperkingen van de producent is het herstellen vanaf een 
back-up niet mogelijk wanneer u gegevens overbrengt met een 
USB-kabel van een niet-Samsung Android-toestel naar een ander 
Samsung Android-toestel.
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Installeer de LuxTrust Mobile app vanuit 
uw app store (optioneel)

▶ Zorg ervoor dat de LuxTrust Mobile app 
geïnstalleerd is op uw nieuwe smartphone.

▶ Scan de QR-code om hem te downloaden in 
uw App Store of Google Play.

1

https://apps.apple.com/lu/app/luxtrust-mobile/id990222560
https://play.google.com/store/apps/details?id=com.LuxTrustMobile
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Log in op de LuxTrust Mobile app

▶ Open uw LuxTrust Mobile app op uw smartphone.

▶ Klik op INLOGGEN op het welkomstscherm.

2
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Voer uw LuxTrust referenties in

▶ Voer uw LuxTrust Gebruikers-ID en wachtwoord
in die u eerder hebt gebruikt om verbinding te 
maken met de app. 

U vindt uw User ID in de SMS of brief die u heeft 
ontvangen na het bestellen van uw app of LuxTrust 
toestel (Token of Scan). U hebt uw eigen persoonlijke 
wachtwoord ingesteld bij het activeren van de app.

▶ Klik op VOLGENDE om verder te gaan.

3
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Selecteer herstellen van de back-up 
functie

▶ Selecteer in dit nieuwe scherm de optie onderaan: 
Herstellen vanaf back-up.

4
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Bevestig dat u uw app wilt herstellen 
vanaf een back-up

▶ In dit nieuwe scherm informeren we u dat we het 
back-upbestand gaan gebruiken om uw account 
te herstellen.

▶ Klik op VOLGENDE om door te gaan.
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Eén van uw toestellen vervangen 
(optioneel)

▶ U kunt de LuxTrust Mobile app op maximaal 2 
apparaten installeren (smartphones of tablets).

▶ Als u het herstelproces op een derde apparaat 
bent begonnen, moet u een van uw vorige toestel 
verwijderen en vervangen door uw huidige 
toestel.

▶ Klik op VOLGENDE om verder te gaan.
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Wacht op de SMS van LuxTrust om de 
back-up te voltooien

▶ LuxTrust zal u nu een SMS sturen met daarin een 
link om de back-up te voltoiien. Het kan tot 360 
minuten duren om deze te ontvangen. In de 
tussentijd kunt u de app afsluiten

▶ Wanneer u de SMS ontvangt, klikt u op de link. De 
LuxTrust Mobile app wordt automatisch geopend.

▶ Gelieve deze SMS met niemand te delen. 
LuxTrust zal u nooit vragen om uw gegevens te 
delen door op deze link te klikken.

7



60

Uw back-up is succesvol hersteld

▶ In dit scherm kunt u uw certificaatgegevens 
controleren.

▶ Klik op INLOGGEN om het proces af te ronden en 
uw LuxTrust Mobile app opnieuw te gebruiken.

8



Hulp nodig?
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Veelgestelde
vragen

01

02

03

Kan ik mijn LuxTrust Mobile app gebruiken voor online shopping?

U kunt uw LuxTrust Mobile app gebruiken voor al uw online aankopen. Om deze optie 
te kiezen, hoeft u alleen maar naar uw e-banking te gaan.

Wat zijn de technische vereisten om de LuxTrust Mobile app te gebruiken?

De LuxTrust Mobile app is compatibel met iOS 12 (of nieuwer) of Android 6 (of 
nieuwer). Om veiligheidsredenen redenen accepteert LuxTrust geen gewortelde of 
gejailbreakte toestellen.

Kan ik de LuxTrust Mobile app installeren op een tweede telefoon?

Ja, u kunt de app installeren op een tweede toestel (smartphone of tablet).
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Veelgestelde
vragen

04

05

Wat als ik mijn verificatie SMS niet heb ontvangen om de activatie te 
voltooien?

Neem dan contact op met onze Klantenservice op +(352) 24 550 550 (maandag tot 
vrijdag van 8u tot 18u) of per e-mail op questions@luxtrust.lu om uw klantprofiel bij 
te werken en de activering te voltooien.

06
Moet ik mijn Token nog steeds bewaren als ik mijn LuxTrust Mobile 
app heb geactiveerd?

Wij adviseren u om uw LuxTrust Token veilig te bewaren. Het kan dienen als een back-
up oplossing voor het geval uw telefoon verloren gaat of gestolen wordt.

Ik kon de LuxTrust Mobile app niet activeren met mijn Scan. Wat moet ik doen?

Neem contact op met onze Klantenservice op +(352) 24 550 550 (maandag tot vrijdag 
van 8u tot 18u) of per e-mail op questions@luxtrust.lu.



Luxemburg | Frankrijk | België | Monaco

Support & Helpdesk
+352 24 550 550
questions@luxtrust.lu

Bedankt
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