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Mention légale

Ce document ne peut étre reproduit en totalité ou en partie sans le consentement écrit préalable et explicite
de LuxTrust SA. Des droits d'auteur de tiers peuvent exister pour les parties de cette documentation.
LuxTrust SA décline toute responsabilité pour les dommages directs, indirects, spéciaux, indirects ou
consécutifs a des dommages matériels ou autres en quelque sorte liée a ou découlant de I'exécution de tous
les conseils donnés dans le présent document. Ce document est fourni "tel quel" et rien n'est prévu en
termes d'adéquation a un usage particulier ou de l'applicabilité. En faisant usage de ce document,
['utilisateur accepte de l'utiliser a ses propres risques et comprend que ce document ne peut étre fourni sans
ces limitations.
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I Avant de commencer : pré-requis

.1 Champ de couverture de ce guide

Le présent document couvre les étapes nécessaires a la configuration du navigateur Internet Mozilla
Firefox.

.2 Eléments nécessaires avant d’exécuter la procédure d’activation

. Installez  le  LuxTrust Middleware correspondant a votre systéeme  d’exploitation :
https://drivers.luxtrust.lu

Configurer Mozilla Firefox
.3 Accéder aux options de Mozilla Firefox

Cliguez sur les lignes en haut a droite de I'écran, ouvrez le menu « Options »(fleche rouge ; Figure 1) et
sélectionnez « Options » (encerclé en rouge, ; Figure 1)
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Figure 1

.4  Accéder au device manager

Pour accéder au device manager (Gestionnaire de périphérique) veuillez sélectionner « Advanced »
(avancé), appuyez ensuite le bouton « Security Devices » (Dispositifs de sécurité) (voir rouge sur la figure 2).
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“& Firefox | about:preferences#advanced

Advanced
General Data Choices Network Update Certificates
Requests

When a server requests my personal certificate:
Select one automatically

@ Ask me every time

@ery OCSP responder servers to confirm the current validity of certificates

View Certificates Security Devices _

é Advanced

Figure 2
I.5 Définir un nouveau périphérique PKCS#11

Cliquez sur le bouton « Load » (Charger) (voir fleche rouge sur la figure 3).

—
Device Manager

Security Modules and Devices Details
4NSS Interal PKCS =11 Module |

Generic Crypto Services

Software Security Device
4Builtin Roots Module

Builtin Object Token = Load

Unioad |

[ enableses |

Figure 3

La fenétre ci-dessous fait apparition sur votre écran :

-
(@) Load PKCS#11 Device =1l=

Enter the informaticn for the medule you want to add.

Module Name: | Gemalto Lu:-:Tru5t| PKCS#11 Madulei

Madule filename: *

| ok || cancel |

—

Figure 4

Dans le champ « Module Name » (Nom du module) tapez «Gemalto PKCS#11 Module » (voir fleche rouge
sur la figure 4) et cliguez ensuite sur le bouton « Browse... » (Parcourir) (voir fleche bleu sur la figure 4).
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@ Choose 2 PKCS#11 device to load == |
()i . » Computer » OS(C) » Program Fles » Gemalto » Classic Cient » BIN %3 | Search i )
( Orgenize »  New folder - 0 ©

457 Favorites

B Desitop & CCCustomLogo.bmp 17/11/2008 11
# Downloads 5] gek2014x.d 11/2009 10:12
2. Recent Places % gek2015x.dil 1 10:1¢
%, glib.dil ‘ 17/11/2009 10:08
4 g Libraries » Gemplusjpg 12/2 19 PEG imag
¥ Documents % GemPPM.dIl
o Music L @ GSafeCsp.dil
il Pictures %7 GalShmSrve.exe
B videos % GUICore.dil
% MSlAction.dil
4% Computer 4 pk2p1S.dil
& os(c) 2 pkesll_installhtmi
S* data (\itmars) (X) 2 pkesll_Uninstallhtm!
%, PluginCertificates.dil
S Network - ;
File pame: gclib.dil v | All Files >

e (o [ [ o

Figure 5

Attention :

Les clients utilisant un PC a 64 bit, veuillez choisir le « Program Files X86 » pour faire la recherche
du fichier Gemalto.

Si l'installation du middleware a été effectuée par défaut, localisez le répertoire « C:\Program
Files\Gemalto\Classic Client\BIN » et sélectionnez le fichier « gclib.dll » (voir fleche bleu sur la figure 5).
Cliguez ensuite sur le bouton « Open » (Ouvrir) (voir fleche rouge sur la figure 5) pour valider votre choix.

Fermez la fenétre « Load PKCS#11 Device » en cliquant sur « OK » (voir fleche rouge sur la figure 6).

| ra
(@) Load PKCS#11 Device =i

Enter the information for the module you want to add.

Module Mame: Gemalto LuxTrust PKCS211 Module

Maodule filename:  Ch\Program Files\Gemalta's
* [ OK ] ’ Cancel l

_——
Figure 6
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.6  Fermer les fenétres « Device manager » et « Options »

Fermez les fenétres « Device Manager » (Gestionnaire de périphériques) et « Options » en cliquant sur
« OK » (voir fleches rouges sur les figures 7 et 8).
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4MSS Internal PKCS #11 Module
Generic Crypto Services

Software Security Device Change Password
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General Tabs Content  Applications  Privacy  Security

General | Network I Update | Encryption

Protocols

Use S5L 3.0 Use TLS L0

Advanced

=

fi
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ih.

Certificates

When a server requests my personal certificate:

() Select one automatically @ Ask me every time

View Qertiﬁcates] [Eevccatmm Lisu] [ Walidation ] [Sacurity Devices

Figure 8

I Problémes éventuels lors du I’'ajout du module PKCS#11
.1 Impossible d’ajouter le module

Lorsque ce probleme se présente, il faut retirer le produit du port utilisé, soit la Smartcard, soit le Signing
Stick.

Puis fermez toutes les sessions dans le Firefox et redémarrer une fois le Firefox.
Puis réessayez la procédure pour ajouter le module PKCS#11.
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