rLLI_IXTI"LIET

=

UG-0402

E-mails im Windows Outlook 2010 mit einem
Signing Stick oder Smartcard unterschreiben

V1.0

31/05/2012
Deutsch




r LL'XTI-'UET Signer e-mails dans outlook 2010
L

Verzichterklarung

Dieses Dokument kann nicht im Ganzen oder in Teilen wiederhergestellt werden ohne die vorherige ausdrickliche
schriftliche Zustimmung von LuxTrust SA. Urheberrechte kénnen fir Teile dieser Dokumentation existieren.. LuxTrust
SA Ubernimmt keine Haftung fur irgendwelche direkten, indirekten, besonderen, Neben-oder Folgeschaden materielle
oder sonstige Schaden in irgendeiner Weise im Zusammenhang mit oder aus der Ausiibung aller Ratschlage in
diesem Dokument. Dieses Dokument wird "als keine" Vorschrift im Hinblick auf die Eignung fiir einen bestimmten
Zweck oder Anwendbarkeit gemacht. Durch die Verwendung dieses Dokuments erklaren Sie sich, es auf eigenes
Risiko zu verwenden und es versteht sich dass dieses Dokument nicht ohne Einschrankungen zur Verfligung gestellt
wird.
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1.1 Kontrollieren Sie die Gemalto Middleware

Vergisseren Sie sich, dass lhr LuxTrust Produkt richtig an lhrem PC angeschlossen ist.
Offnen Sie die Taskbar auf Inrem Bildschirm und lassen Sie sich alle Details anzeigen.(Bild 1,roter Kreis).

Im Menu was dann erscheint, klicken Sie dann auf das Symbol vom Gemalto, dies nennt sich “Gemplus...” (Bild 1,
schwarzer Kreis). Sehen genau das gleiche Symbol mit der roten Karte, somit funktionniert die Middleware richtig.

Bild 1

Sehen Sie jedoch dieses Symbol: N

n

Klicken Sie bitte mit der rechten Maustaste auf das Symbol um die Middleware zu starten.Folgendes Menu errscheint,
(siehe schwarzer Kreis im Bild 2). Wahlen Sie hier ,Start/Pause” aus.

Launch Toolbox
m = Start/Pause
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| About...
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Customize... o
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.2 Sicherheitseinstellungen im Outlook

Klicken Sie mit der linken Maustaste auf den Pfeil der in der Menuzeile nach unten zeigt,(siehe Bild 3). Im Menu
klicken Sie auf « More Commands... ».
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File Ham Customize Quick Access Toolbar Wi
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Mew  MNew v | Send/Receive All Folders D
E-mail Items ~
Mew Update Folder
4 Favorites Back :
L~ Inbox Forward :
X i}
=1 Sent Iten Delete p
{3l Deleted!|y | Undo
"""""""""""" Empty Deleted Items I
4 maurice.heller Y
Find a Contact i
4.7 Inbox
C3 -To D More Commands... k
[ > | Show Below the Rihhnn P
[ Client Satisfait Customize Quick Access Too

Bild 3
Das “Outlook Options” Menu 6ffnet sich, wéhlen Sie hier “Trust Center” aus und dann “Trust Center
Settings”(schwarzer Kreis, Bild 4)

==
Qutlook Options - . - )

General

Help keep your documents safe and your computer secure and healthy.

Mail

Calendar Protecting your privacy

Contacts Microsoft cares about your privacy, For more information about how Microsoft Outlook helps to protect your privacy,

please se¢ the privacy statements.
Tasks
Show the Microsoft Qutlook privacy statement
Notes and Journal Office.com privacy statement
Customer Experience Program

Search

Mobile Security & more

Language Learn more about protecting your privacy and security from Office.com.

Advanced Microsoft Trustworthy Computing

Customize Ribban Microsoft Qutiook Trust Center

e .. ..
Quick Access Toolbar The Trust Center cantains security and privacy settings. These settings help keep your
computer secure. We recommend that you do nat dhange these settings. L st cener setungs.. 3

AddIns

Trust Center
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Im Menu “Trust Center”, wahlen Sie mit der Maus, “E-mail Security”, und klicken Sie dann auf “Settings”
(schwarzer Kreis, Bild 5)

Trust Center l X

Trusted Publishers

Encrypted e-mail

DEP Settings
9& |:| Encrypt contents and attachments for outgoing messages
“A 1

[] Add digital signature to outgoing messages

E-mail Security Send clear text signed message when sending signed messages

D Request 5/MIME receipt for all 5/MIME signed messages

Attachment Handli
achment Fandling Default Setting: | My S/MIME Settings (maurice.hellers@luxtrust.u) [+ | Settings.. .

Automatic Download
Digital IDs (Certificates)

Privacy Options

Macro Settings

= Digital IDs or Certificates are documents that allow you to prove your identity in electronic transactions.
Programmatic Access
[ Publish to GAL... | [ import/Export... | [ Geta Digital D.. |

Read as Plain Text

I:‘ Read all standard mail in plain text
Read all digitally signed mail in plain text

Script in Folders

D Allow script in shared folders
Allow script in Public Folders

Bild 5

Im neuen Fenster « Change Security Settings », wéahlen Sie bitte MY S/MIME...... im Feld « Security Settings
Name » aus und bestatigen Sie indem auf «ok», (Bild 6) klicken. Schliessen Sie alle Fenster der
Einstellungen.

-
Change Security Settings @H

Security Setting Preferences

Security Settings Name:
S/MIME Settings (maurice. hellers @iuxtrust.lu -

Cryptography Format: | 5/MIME

Default Security Setting for this cryptographic message format
Default Security Setting for all aryptographic messages

=
]
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[Secgrity Labels...] [ [lew ] [ Delete ]

Certificates and Algorithms

Signing Certificate:
Encryption Certificate:

Send these certificates with signed messages

[ oK l [ Cancel

| = al
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.3  Unterschrift im Windows Outlook 2010 in eine E-mail einfiigen

Offnen Sie eine neue E-mail, welche Sie versenden wollen.

Wahlen Sie im Menu ,“Options” “Sign” aus (Bild 7, schwarzer Kreis) und schreiben Sie nun lhre E-mail. Sobald Sie
fertig sind klicken Sie auf ,Senden®, dann wird der Pin Code der Smartcard oder Signing Sticks gefragt. Die E-mail
wird mit der elektronischen Unterschrift verschickt. Die E-mail erhalt folgendes Zeichen, dieses Zeichen
steht fur die elektronische Unterschrift.
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