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Disclaimer

Ce document ne peut étre reproduit en totalité ou en partie sans le consentement écrit préalable et explicite
de LuxTrust SA. Des droits d'auteur de tiers peuvent exister pour les parties de cette documentation.
LuxTrust SA décline toute responsabilité pour les dommages directs, indirects, spéciaux, indirects ou
consécutifs a des dommages matériels ou autres en quelque sorte liée a ou découlant de I'exécution de tous
les conseils donnés dans le présent document. Ce document est fourni "tel quel" et rien n'est prévu en
termes d'adéquation a un usage particulier ou de l'applicabilité. En faisant usage de ce document,
['utilisateur accepte de l'utiliser a ses propres risques et comprend que ce document ne peut étre fourni sans
ces limitations.
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|  Etape prélim

Veuillez ouvrir votre Adobe, ici veuillez ouvrir le Menu Edit et puis sélectionnez

rouge dans Figure 1)

Dans le menu veuillez sélectionner « Security (Enchanced » et puis décochez « Enable Protected Mode »

inaire

(voir fleche rouge dans figure 2)
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Il Ajout Module PKCS#11

Voici les étapes pour ajouter le module PKCS#11 dans 'adobe Reader XI:

Pour les clients utilisant un Signing Stick ou une Smartcard, veuillez vérifier si votre Gemalto est

correctement installé et opérationnel.

Config. Adobe pour Windows

Appuyez sur le bouton « Edit » et naviguez jusqu’au menu « Preferences... ».(figure 3)
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La fenétre Préférences va s’ouvrir, veuillez sélectionner ici, le menu « Signatures » (voir figure 4)
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Figure 4

Puis sur le coté droit de votre fenétre vous trouvez le bloc “ldentities & Trusted Certificates, cliquez ici sur

“More...”; (voir figure 5)

Identities & Trusted Certificates

» Create and manage identities for signing
» Manage credentials used to trust docurnents

Figure 5

Dans la prochaine fenétre s’affiche, le menu « PKCS#11 Modules and Tokens », veuillez le sélectionner
(voir Figure 6) Puis appuyez sur le bouton « Attach Module » pour pouvoir charger le module PKCS#11
(voir cercle rouge Figure 6). Si vous ne pouvez pas sélectionner « Attach Module », et votre version Adobe
vous affiche qu’il démarrage en mode « protection », alors il faut changer cette configuration et réessayer
encore une fois.
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La fenétre suivante va s’ouvrir, veuillez choisir ici le répertoire ou vous avez sauvegardé le programme

" secy eringe =
Attsch Module} Detach Module &% Refresh

Module Manufacturer ID Library Path

Bl DigitalDs
Roaming 1D Account:
Digital ID Files
Windows Digital IDs
PKCS#11 Modules an
Directory Servers

Time Stamp Servers

Config. Adobe pour Windows

Manage PKCS#11 Modules

This is a list of loaded PKCS#11 modules. You can load additional modules to gain access to

new cryptographic devices

Figure 6

Gemalto. Pour les clients d’'une Smartcard ou d’un Signing Stick, veuillez sélectionner le fichier « gclib.dll »,
dans le répertoire C:\Program Files\Gemalto\Classic Client\BIN valider votre choix avec « ouvrir » (Figure 7)

PN Locate a PKCS#11 Madule

. JkoJid  » Computer » OS(C » ProgramFiles b Gemalto » Classic Client + BIN

Organize v New folder

It Favorites
B Deskiop
& Downloads

“E] Recent Places

- Libraries
[F Documents
& Music
&= Pictures

B videos

M Computer
&os@

Name Date modified Type Size
2 geka014x.dl 06/11/20091012  Application extens... 267 KB
%) gek2015x.dll 06/11/20091016  Application extens... 885 KB

| (7] gelibudil 17/11/2009 10:08 Application extens... 963 KB |
[ GemPPM.dIl 06/11/20091001  Application extens 550 KB
%) GSafeCsp.dll 02/11/20091504  Application extens... 802 KB
% GUICoredll 28/09/20091302  Application extens... 521 KB
% MSlAction.dil 01/09/20091040  Application extens... 367 KB
%0 ph2p1s.dn 14/12/20091713  Application extens... 1959 KB
[ PluginCertificates.dll 06/11/20091349  Application extens 1543 KB
%) PluginDocumentation.dil 28/09/20091339  Application extens... 971 KB
% PlugininformationCard.dil 06/11/20091342  Application extens... 1486 KB
%) PluginPINMngt.dil 06/11/20091336  Application extens... 1541 KB

Figure 7

Attention pour les clients utilisant une version Windows de 64bit veuillez prendre C:/Program Files
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B Digital IDs
Roaming ID Account:
Digital ID Files
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= PKCS#I1 Modules an
Bl PKCS#11 Cryptoki
GemP15-1
GemP15-1
Directory Servers

Time Stamp Servers

Attach Module  Detsch Module £ Refresh

Module Manufacturer ID Library Path

Gemplus C:\Program Files\Gemalto\Classic...

Module Manufacturer ID: Gemplus

Module Description: PKCS#11 Cryptoki Multiplexer

Library Version: 5.1

Cryptoki Version: 2.1

Library Path: C:Program Files\Gemalto!\Classic Client'BIN\gclib.dll

Figure 8

Lorsque vous avez terminé I'ajout du module PKCS#11 la fenétre suivante va s’afficher et vous pouvez la

fermer et commencer a signer vos documents. (Figure 8)

Il Ajout des certificats racine dans Adobe

Appuyez sur le bouton « Edit » et naviguez jusqu’au menu « Preferences... » et ouvrez-le.
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Figure 9

La fenétre « Preferences » va s’ouvrir, veuillez sélectionner ici, le menu « Signatures » (voir figure 10)
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Figure 10

Puis sur le c6té droit de votre fenétre vous trouvez le bloc “Identities & Trusted Certificates, cliquez ici sur

“More...”; (voir figure 10)

Digital IDs
Trusted Certificates

[ﬁ Digital ID and Trusted Certificate Settings

” ﬁlmport f;; Export @Certiﬁcate Details &) Remove
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2021.031718:33:33 7
2021.0317 095137 Z
2018.08.13 23:59:00 Z
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This dialog will allow you to select contacts to import into your trusted identities. You can also set the
trust for any certificates associated with the contacts being imported.

Contacts
Mame Email
S|
Certificates

This list displays the certificates associated with the currently selected contact.

Subject Issuer Expires Details ...

Figure 11

Vérifiez si le LuxTrust Global Root CA (DER) est installé dans les certificats d’Adobe, (voir fleche rouge,
dans Figure 10a).

Si le certificat n’est repris dans la liste, veuillez le sauvegarder sur votre desktop a partir de notre site
internet : https://www.luxtrust.lu/fr/simple/191 . Puis cliquez sur « Import » (fleche rouge, dans la figure 10a)
et sélectionnez ici « Browse » (cercle rouge, voir dans la figure 11).

-
Locate Certificate File @
Lookin: | Documents - & E-
= Name ‘ Date modified Type Size
""}" PrintScreen Files 01/12/2011 11:37 File folder
Recent Places 1= TGRCA_der 06/11/201209:31  Security Certificate 1KB
Desktop
=l
Libraries
[
A
Computer
w
MNetwork
File name: LTGRCA_der - Open
Files of type: [Hles Containing Certficates ("fdf,”p7c,” p7b *cer,” ) v] [ Cancel ]
Figure 12

Sur la prochaine fenétre le certificat que vous venez de télécharger va s’afficher, voir figure 13
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Choose Contacts to Import

Contacts

This dialeg will allow you to select contacts te import inte your trusted identities, You can also set the
trust for any certificates associated with t]

ontacts being imported.

=

Mame

= | uxTrust Global Root

Certificates

This list displays the certificates associated with the currently selected contact.

Subject Issuer Expires Details ...
LuxTrust Global Root LuxTrust Global Root 17/03/2021 09:51:37
Trust ...
e | (o ) o
Figure 13

Sélectionnez maintenant le certificat dans la partie en bas, « Certificates ».

Choose Contacts to Import

Contacts

This dialog will allow you to select contacts to impert into your trusted identities. You can also set the
trust for any certificates associated with the contacts being imported.

=]

MName

LuxTrust Glebal Root

Email

Certificates

This list displays the certificates associate|

ith the currently selected contact.

Remove

Subject
LuxTrust Global Root

Issuer

LuxTrust Global Root 17/03/2021 09:51:37

e

Import J l Cancel
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Puis cliquez sur « Trust... », voir dans la figure 14, la fenétre suivante va s’afficher (voir figure 15). Cochez

ici « Use this certificate as a trusted root » et validez votre modification en cliquant sur « OK ».

Cliquez sur « Import » (voir figure 16) pour installer le certificat dans '’Adobe Reader, puis fermer le

LuxTrust S.A.

V10

Impert Contact Settings

Certificate Details
Subject: LuxTrust Global Root
Issuer:  LuxTrust Global Root

Usage: Sign certificate (CA), Sign CRL

Expiration:  17/03/2021 09:51:37

Trust

-
|

checking is not performed on or above a trust anchor.
Use this certificate as a trusted root
If signature validation succeeds, trust this certificate for:
Signed documents or data
[¥] Certified decuments
[] Dynamic content

Embedded high privilege JavaScript

A certificate used o sign a document must either be designated as a trust anchor or
chain up to a trust anchor in erder for signature validation to succeed. Revocation

:tn:v)\leged system operations (netwarking, printing, file access,

Certificate Details...

Figure 15

programme et redémarrer-le.

Choose Contacts to Import

s

This dialog will allow you to select contacts to import into your trusted identities. You can also set the

trust for any certificates associated with the contacts being imported.

Contacts

Name Emnail
[ LT rust Global Root

Certificates

This list displays the certificates associated with the currently selected contact.

]

Remove

Browse ...

Subject Issuer Expires

LuxTrust Global Root LuxTrust Global Root 17/03/2021 09:51:37

Figure 16
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.1 Pour les clients d’une Smartcard ou Signing Stick :

Sign Document Iﬁ

Sign As: [ Linux Test LuxTrust Test v]

Certificate auth Key
Linux Test LuxTrust Test

Linux Test LuxTrust Test < E
Refresh ID List
. Mew ID ...
Lan)'-. <ol Diigially signed by Linux Tesl LUXTrst Test
DN =L, en=Linu: Test LieeTrus? Test

snmLupTrust Test, givenhiames=Linux Test,

LUXTrUSt sertalNumber= 101016765500 19563575, @

emali-ledrustiest | ggmail.com, te=Private

Test E:Tmu.n.mnmmmm'

| Sign || Cancel

Figure 17

Sélectionnez la petite fleche noir (voir cercle rouge dans la figure 17), afin de pouvoir ouvrir le menu
déroulant, dans ce menu veuillez sélectionner la deuxiéme ligne avec votre nom, dans notre exemple il s’agit
du Linux Test LuxTrust Test (voir fleche blanche dans la figure 17). Sélectionnez cette ligne et cliquez sur
« sign », (voir fleche verte dans la figure 17). Afin de confirmer votre Signature vous devez encore saisir
votre code Pin de votre Smartcard ou Signing Stick.

Si « votre nom ne s’affiche pas, veuillez cliquer sur « Refresh ID List »,( voir fleche rouge dans la figure 17).
Si vous ne voyez toujours pas « votre nom », veuillez revoir les étapes de ce guide.

Si aprés vérification vous ne voyez toujours pas I’ « votre nom », alors désinstaller complétement ’Adobe
Reader Xl et recommencer la configuration.
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