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Verzichterklarung

Dieses Dokument kann nicht im Ganzen oder in Teilen wiederhergestellt werden ohne die vorherige
ausdrickliche schriftliche Zustimmung von LuxTrust SA. Urheberrechte konnen fir Teile dieser
Dokumentation existieren.. LuxTrust SA Ubernimmt keine Haftung fur irgendwelche direkten, indirekten,
besonderen, Neben-oder Folgeschéaden materielle oder sonstige Schéaden in irgendeiner Weise im
Zusammenhang mit oder aus der Austbung aller Ratschlage in diesem Dokument. Dieses Dokument wird
"als keine" Vorschrift im Hinblick auf die Eignung fir einen bestimmten Zweck oder Anwendbarkeit gemacht.
Durch die Verwendung dieses Dokuments erklaren Sie sich, es auf eigenes Risiko zu verwenden und es
versteht sich dass dieses Dokument nicht ohne Einschrankungen zur Verfigung gestellt wird.
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Voreinstellung im Adobe

Config. Adobe pour Windows

Offnen Sie den Adobe Reader XI und 6ffnen Sie hier das Menu Edit wahlen sie dort Preferences aus. (siehe
roter Pfeil im Bild 1)
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Cut CtrleX
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Delete
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Preferences... CtrleK

Bild 1

Wahlen Sie dann das Menu « Security (Enchanced) » aus und entfernen Sie den Hacken im Feld « Enable
Protected Mode » (siehe roter Pfeil im Bild 2). Dann missen Sie Adobe ganz schliessen und neu starten um
fortfahren zu kénnen.
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Privieged Locations
TF your workflows are negatively impacted by security settings, use Privieged Locations to selectively
trust file, Folders, and hosts to bypass those security setting restrictions, Frivieged Locations allows
o to work securely while aranting trust ko items in your workflor,

[] Automatically trust documents with valid certification

Automatically trust sites from my Win O3 security zones View tindows Trusted Sites

addfile | [ addFoder path | [ addHost
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Config. Adobe pour Windows

Il PKCS#11 Module hinzufugen

Fur Signing Stick oder Smartcard Nutzer, tberprifen Sie bitte ob die Gemalto Middleware korrekt und

funktionfahig installiert worden ist: https://drivers.luxtrust.lu .

Offnen Sie Adobe und klicken Sie auf « Edit » wahlen Sie in der Menuliste « Preferences » aus.(siehe Bild 3):
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Ctrl+Z
Shift+Ctrl+Z

Ctrl+X
) Copy Ctrl+C
[l Paste Ctrl+V

Delete

Ctrl+A

Select All

Deselect All Shift+Ctrl+A

Copy Fileto Clipboard R

Check Spelling L4
Look Up Selected Word...

Find Ctrl+F
Advanced Search Shift+Ctrl+F
Protection »
Analysis L4
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Bild 3
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Config. Adobe pour Windows

Das Fenster « Preferences » offnet sich, wahlen Sie das Menu « Signatures » aus (siehe Bild 4)

Preferences -I

Categories:

Commenting
Documents
Full Screen
General

Page Display

3D & Multimedia
Accessibility

Adobe Online Services
Email Accounts
Forms

Identity

Internet

JavaScript
Language
Measuring (2D)
Measuring (30)
Measuring (Geo)
Multimedia (legacy)
Multimedia Trust (legacy)
Reading

Reviewing

Search

Security

Security (Enhanced)
Signatures

Spelling

Tracker

Trust Manager

Bild 4

Auf der rechten Seite wahlen Sie “Identities & Trusted Certificates” aus und klicken Sie auf “More...”; (siehe

Im folgenden Fenster erscheind Digital ID’s, wahlen Sie hier « PKCS#11 Module... » aus und klicken Sie

Bild 5)
Identities & Trusted Certificates
= Create and manage identities for signing
» Manage credentials used to trust docurnents
Bild 5

dann auf « Attach Module » (siehe roter Kreis im Bild 6).
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T ey Sevings
Bl DigitalIDs Attach Module} Detach Module £ Refresh

Roaming ID Account:
Module Manufacturer ID Library Path
Digital ID Files

Windows Digital IDs
PKCS#11 Modules an

Directory Servers

Time Stamp Servers

Manage PKCS#11 Modules

This is a list of loaded PKCS#11 modules. You can load additional modules to gain access to
new cryptographic devices

Bild 6

Fir Smartcard oder Signing Stick Nutzer,suchen Sie tber folgenden Pad :C:\Program Files\Gemalto\Classic
Client\BIN nach der Datei « gclib.dll » und bestatigen dies indem Sie auf « 6ffnen » klicken. (Bild 7)

P Locate a PKCS#11 Module

S -~ v‘ » Computer » 0S(C) » Program Files » Gemalto » Classic Client » BIN
Organize > New folder
T Name : Date modified Type Size
B Deskiop ] geka01ax.di 06/11/200910:02  Application extens... 267 KB
& Downloads ] gekan1sedi 06/11/200910:06  Application extens 885 KB
] Recent Places [T gelibat 1/11/20091008  Application extens.. 963 k8|
&) GemPPM.dI 06/11/200910:01  Application extens 550 K8
3 Libraries 18] GsafeCsp.di 02/11/20091504  Application extens... 802 KB
() Documents ] GUICore.di 28/09/20001302  Application extens... 521 k8
& Music [14) MSlAction.dil 01/09/200910:40  Application extens 367 K8
=) Pictures 4] pkzps.dil 14712/20091713  Application extens.. 1959 KB
B videos 4] PluginCertificates.di 06/11/200913:43  Application extens 1543 K8
1] PluginDocumentation.dil 28/09/20091339  Application extens... 71 k8
% Computer ] PlugininformationCard.dil 06/11/200913:42  Application extens.. 1486 KB
& o5 1] PluginPINMngt.dil 06/11/200913:36  Application extens 1541 KB

Bild 7

Achtung Kunden die Windows 64 bit benutzen, 6ffnen Sie C:/Program Files 86...

Haben Sie erfolgreich das Module geladen, so erhalten Sie folgendes Bild,(siehe Bild8) welches Sie
schliessen kdnnen und mit der Unterzeichnung der Dokumente beginnen.

Atach Mosde Detsch Mo 3 Rt

| Modie Mornsacturer D Liary Path
CAProgram Fles\Ge

Time Stamp Servers

Module Manafacturer ID: Gerzplus
K

Module Description:
Library Versior
Cryptoki Version: 2.1
Library Path: C: Program Fies Gemalto Chassc Cheat BTN gelib I

KCS#11 Cryptoki Makiplexer
1

Bild 8
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I  Root Zertifikate in den Adobe hinzufligen
Offnen Sie den Adobe Reader XI und 6ffnen Sie hier das Menu Edit wéhlen sie dort Preferences aus.

CyE—

View Window Help

EE Undo Ctri+Z

Redo Shift+Ctrl+Z

Cut Crl+X
Copy Ctri+C
Paste Cirl+V

Delete

Select All Ctrl+A

Deselect All Shift+Ctrl+A

Copy File to Clipboard

Check Spelling
Look Up Selected Word...

Find Chrl+F
Adyanced Search Shift+ Ctrl+F

Protection

Analysis
Accessibility

Preferences...

Bild 9

Waéhlen Sie in der Menuliste « Signatures » aus (siehe Bild 10)

Preferences -I

Categories:

Commenting
Documents
Full Screen
General

Page Display

30 & Multimedia
Accessibility

Adobe Online Services
Email Accounts
Forms

Identity

Internet

JavaScript

Language

Measuring (2D)
Measuring (30)
Measuring (Geo)
Multimedia (legacy)
Multimedia Trust (legacy)
Reading

Reviewing

Search

Security

Security (Enhanced)

Spelling
Tracker
Trust Manager

Bild 10

Auf der rechten Seite finden “Identities & Trusted Certificates”, klicken Sie auf “More...”;
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21 Digital ID and Trusted Certificate Settings (=32
Digital IDs ﬁ Import r;; Export @ﬂ Certificate Details (&) Remove
Trusted Certificates . .
Marne Certificate Issuer Expires &
Entrust Entrust 2019.09.09 14:57:51 7
Entrust Entrust 20130614 22:10:01 Z
QuoVadis Root CA 3 QuoVadis Root CA 3 2031.11.24 19:06:44 £
QuoVadis Root Certification Autho... QuoVadis Root Certification Auth... 2021.031718:33:33 7 i
LuxTrust Global Root LuxTrust Global Root 20410317 09:51:37 7 3 |
GTE CyberTrust Global Root GTE CyberTrust Global Root 20180813 23:59:00 Z -
|
Bild 10a

Croose orvcs oo S i

This dialog will allow you to select contacts to import into your trusted identities. You can also set the
trust for any certificates associated with the contacts being imported.

Contacts
Mame Email
Certificates

This list displays the certificates associated with the currently selected contact.

Subject Issuer Expires Details ...

Bild 11

Im Bild 10a sehen Sie ob die LuxTrust Global Root CA (DER) bereits installiert ist.Ist dies nicht der Fall, so
klicken Sie auf « Import » (siehe roter Pfeil im Bild 10a) folgendes Fenster 6ffnet sich. (siehe Bild 11).

Laden Sie bitte die LuxTrust Global Root CA (DER) von unserer Internetseite herrunter und speichern Sie
diese auf lhrem Rechner: https://www.luxtrust.lu/fr/simple/191 . Klicken Sie dann auf Browse im roten Kreis

im Bild 11 um es in den Adobe zu laden.
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Locate Certificate File \EI
Lookin: | Documents - & E-
= Name B Date modified Type Size
""}" PrintScreen Files 01/12/2011 11:37 File folder
Recent Places =] 1GRCA_der 06/11/201200:31  Security Certificate 1KB
Desktop
=l
Libraries
f
A
Computer
w
Metwork
File name: LTGRCA_der - Open
Files of type: [Hles Containing Certficates ("fdf,”p7c,” p7b *cer,” ) v] [ Cancel ]
Bild 12

Im Bild 12 sehen Sei ein Beispiel wie es bei Ihnen aussehen konnte. Wahlen Sie die Datei aus und
bestatigen Sie die Wahl mit ,Open” (siehe griner Pfeil).

-

Choose Contacts to Import @I

This dialeg will allow you to select contacts te import inte your trusted identities, You can also set the
trust for any certificates associated with tJFontacts being imported.

Contacts

Mame ail Remaove

LuxTrust Global Reoot

Browse ...

Search ...

i1

Certificates

This list displays the certificates associated with the currently selected contact.

Subject Issuer Expires Details ...

LuxTrust Global Root LuxTrust Global Root 17/03/2021 09:51:37
Trust ...

’ Import ]l Cancel

Bild 13

Im Bild 13 erscheint dann das Zertifkat. Wahlen Sie nun das Zertifikat in der Rubrik ,Certificates” aus (siehe

Bild 14).
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Choose Contacts to Import IEI
This dialeg will allow you to select contacts to impert into your trusted identities. You can also set the
trust for any certificates associated with the contacts being imported.

Contacts

MName Email Remaove
LuxTrust Glebal Root

Certificates

This list displays the certificates associate@ith the currently selected contact.

Subject Issuer

LuxTrust Global Root LuxTrust Global Root 17/03/2021 09:51:37

Import l l Cancel ]

Bild 14

Klicken Sie dann auf « Trust... », siehe Bild 14, und folgendes Fenster 6ffnet sich (siehe Bild 15). Haaken
Sie hier « Use this certificate as a trusted root » an und bestéatigen Sie mit « OK ».

r o |
Import Contact Settings [zl

Certificate Details
Subject: LuxTrust Glebal Root
Issuer  LuxTrust Global Root

Usage:  Sign certificate (CA), Sign CRL

Expiration: 17/03/2021 09:51:37

Trust

A certificate used to sign a document must either be designated as a trust anchor or
chain up to a trust anchor in order for signature validation to succeed. Revocation
checking is net performed on or above a trust anchor.

Use this certificate as a trusted root
If signature validation succeeds, trust this certificate for:
Signed documents or data
[¥] Certified documents
[#] Dynamic content
Embedded high privilege JavaScript

ztn[vjwlaged system operations (netwarking, printing, file access,

Certificate Details...

Bild 15
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Klicken Sie nun auf « Import » (siehe Bild 16) um das Zertifikat im Adobe Reader zu installieren, schliessen
Sie nun das Program und starten Sie es erneut.

Choose Contacts to Import @

This dialog will allow you to select contacts to import into your trusted identities. You can also set the
trust for any certificates associated with the contacts being imported.

Contacts

MName Email Remove

LuxTrust Global Root
Browse ...

]

Search ...

Certificates

This list displays the certificates associated with the currently selected contact.

Subject Issuer Expires Details ...
LuxTrust Global Reot LuxTrust Global Root 17/03/2021 09:51:37

i

Trust ...

[ Cancel

(o

Bild 16

[l LuxTrust Zertifikat auswahlen um ein PDF zu unterschreiben

Bevor Sie den Adobe Reader XI starten, Uberprifen Sie bitte op die Smartcard oder der Signing Stick richtig
angeschlossen ist und dass die Gemalto Middleware lauft.

Wir raten lhnen die PDF Datei erst auf dem Rechner abzuspeichern und danach erst mit dem Ausfillen
anzufangen und spéter auch die Datei mit dem LuxTrust Zertifikat zu unterschreiben.
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.1 Smartcard und Signing Stick Nutzer:

Sign Document

Sign As: [ Linuzx Test LuxTrust Test

Certificate ath Key
Linux Test LuxTrust Test

Refresh ID List
. New ID ...
Llnu:ﬂ. =Sl Digitaly signed by Linue Test LuxTrust Test

DORE c=LI, cn=Linu Test LindTnust Test,
Sh=LunTrust Test, giveniame=Linue Test,

LUXTrUSt serialNumber-1 01016755500 19563576,

emall-edrustiest | @gmall.com, tite=Private

Test E:ew?i?]zmz.n.znnzara\\mm'

| Sign || Concel |

Bild 17

Klicken Sie auf den kleinen schwarzen Pfeil um das ganze Menu sehen zu kénnen, klicken Sie dann auf
Ihren Namen,die zweite Zeile wo Ihre Name steht in unserem Beispiel « Linux Test LuxTrust Test », klicken
danach auf ,Sign“ (siehe griiner Pfeil im Bild 17).

Dann sehen Sie das Feld wo Sie lhren Pin Code eingeben muissen und die Unterzeichnung ist
abgeschlossen.

Sehen Sie lhren Namen nicht in der Liste, so konnen Sie auf ,Refresh ID List* klicken und um die Liste neu
zu laden. Hatten Sie hiermit keinen Erfolg, so missen Sie alle vorangegangenen Schritte Uberprifen. Hilft
dies nicht, so entfernen Sie Adobe Reader und dieGemalto Middleware von lhrem Rechner und installieren
Sie beide neu und tétigen Sie alle Einstellung noch mals.
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