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Disclaimer

Ce document ne peut étre reproduit en totalité ou en partie sans le consentement écrit préalable et explicite de
LuxTrust SA. Des droits d'auteur de tiers peuvent exister pour les parties de cette documentation. LuxTrust SA décline
toute responsabilité pour les dommages directs, indirects, spéciaux, indirects ou consécutifs a des dommages
matériels ou autres en quelque sorte liée a ou découlant de I'exécution de tous les conseils donnés dans le présent
document. Ce document est fourni "tel quel” et rien n'est prévu en termes d'adéquation a un usage particulier ou de
I'applicabilité. En faisant usage de ce document, 'utilisateur accepte de l'utiliser a ses propres risques et comprend
gue ce document ne peut étre fourni sans ces limitations.
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|  Configuration de I’Adobe Reader XI

Voici les étapes pour ajouter le module PKCS#11 dans I'adobe Reader XiI:

Pour les clients utilisant un Signing Stick ou une Smartcard, veuillez vérifier si votre Gemalto est correctement installé et
opérationnel.

Appuyez sur le bouton « Adobe Reader » et naviguez jusqu’au menu « Preferences »(voir fleche rouge dans figure 1):

B8 Adobe Reader Wz [TaAY

About Reader
About Adobe Plug-Ins...

Preferences... _

Services >

Hide Adobe Reader #%H
Hide Others L #H
Show All

Quit Adobe Reader ®Q

Figure 1

Le menu Preferences va s’ouvrir

Preferences

Categories:
[ Generar )
Page Display

3D & Multimedia
Accessibility

Adobe Online Services
Email Accounts Enhancly Security

Forms () Enabij Enhanced Security

Identity

Internet gl Locations

JavaScript #fi workflows are negatively impacted by security settings, use Privileged Locations to

Language selectively trust files, folders, and hosts to bypass those security setting restrictions.
Privileged Laocations allows you to work securely while granting trust ta items in your

Measuring (2D} e

Measuring (3D) () Automatically trust documents with valid certification
Measuring (Geo)

Multimedia (legacy)

Multimedia Trust (legacy)

Reading

Reviewing

search

Security

Signatures

spelling

Tracker

Trust Manager | AddFile | [ AddFolderPath | [ AddHost | Remove

Units

What is Enhanced Security? ~ What are Privileged Locations?

| €ancel | OK

Figure 2

Dans ce menu sélectionnez le menu « Security (Enchanced) et décocher ici « Enhanced Security » (voir cercle rouge dans
la figure 2) et validez en cliquant sur « OK ».

I Ajout du Module PKCS#11 dans I’Adobe Reader XI

Puis sélectionnez dans le menu « Preferences » « Signatures » et puis « identities and Trusted Certificates »(voir cercle
rouge dans la figure 3).
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Preferences
Categories:
—CEEa——— Digital Signatures
Page Display Creation & Appearance .
3D & Multimedia = Control options for signature creation
Ac ibiliy = Set the appearance of signatures within a document
cessibili
Adobe Online Services
Email Accounts . Verification
Forms
Identity « Control how and when signatures are verified
Internet
JavaScript Identities & Trusted Certificates _
Language | |
p—
Measuring (2D} « Create and manage identities for signing "
Measuring (3D) » Manage credentials used to trust documents
Measuring (Gea)
Multimedia (legacy) Document Ti
Multimedia Trust (legacy)
Reading « Configure timestamp server settings.
Reviewing
Search
Security
Security (Enhanced)
| Spelling
Coc)
_

Figure 3

Dans la prochaine fenétre s’affiche, le menu « PKCS#11 Modules and Tokens », veuillez le sélectionner (voir Figure 4):

¥ Digital IDs

Auach Module  Derach Module ¥ Refresh

Roaming ID Account O Ut Path
Digital 1D Feles )

Keythain Digital IDs

Tirme Stamp Servers

Figure 4

Puis appuyez sur le bouton « Attach Module » pour pouvoir charger le module PKCS#11 (voir cercle rouge Figure 5).

000 Security Settings

————
v Digital IDs Attach Modul) Detach Module e Refresh
Roaming ID Account - |mef‘l' Path ‘

Digital ID Files

LuxTrust 5.A. JLibrar...1.dylib
Keychain Digital IDs
[ 3 PKC5#11 Modules ar
Time Stamp Servers
Figure 5

Dans la fenétre suivante, veuillez rentrer le chemin absolu vers le module PKCS#11 :
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Locate a PKCS#11 Module

Library Path

i_[ancel_} { OK j

Figure 6

Pour finaliser cette modification, veuillez appuyer sur le bouton « Ok » (voir Figure 6).

[l Ajout des certificats racine dans I’Adobe Reader XI
Appuyez sur le bouton « Adobe Reader » et naviguez jusqu’au menu « Preferences ».

B8 Adobe Reader Wz [TaAY

About Reader
About Adobe Plug-Ins...

Preferences... _

Services >

Hide Adobe Reader #%H
Hide Others L #H
Show All

Quit Adobe Reader ®Q

Figure 7

Puis sélectionnez dans le menu « Preferences » « Signatures » et puis « identities and Trusted Certificates » (voir cercle
rouge dans la figure 8).

Preferences
Categories:
—CEmEr————————————— Digital Signatures
Page Display Creation & Appearance
3D & Multimedia + Control options for signature creation | More...
- » Set the appearance of signatures within a document -
Accessibility
Adobe Online Services
Email Accounts Varification
rorms I how and wh fied e
= Control how and when signatures are verifies
Identity 9 |_More... |
Internet
JavaSeript Identities & Trusted Certificates

Language
Measuring (2D) « Create and manage identities for signing
Measuring (3D} = Manage credentials used to trust documents

Measuring (Geo)

Multimedia {legacy) Document Timestamping

Multimedia Trust (legacy)

Reading + Configure timestamp server settings [ More...
Reviewing

Search

Security

Security (Enhanced)

Spelling

| Cancel | 0K

Figure 8

Sur la figure 9 sélectionnez « Trusted Certificates » et vérifiez si les certificats racine de Luxtrust sont installés :
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LuxTrust Global Root CA. Si ceci n’est pas installé, il faut les télécharger a partir de notre site internet :
https://www.luxtrust.lu/fr/simple/191. Sélectionnez le fichier qui s’affiche en « DER ».

Sauvegardez le fichier sur votre Ordinateur, puis cliguez sur « Import », (voir cercle rouge dans la figure 9).

0086 nd Trusted Certificate Settings

hd Digital IDs I F; Export -,P Certificate Details &3 Remove
Roaming 1D Account Name Expires
Digital ID Files

Adobe Root CA 2023.0..7:23 7
Keychain Digital IDs KEYNE

» PKC5#11 Modules ar

ICS CA  KEYNE...OOT CA 2020.0...0:00 Z
Staatd..A-G2 Staatd..A-G2 2020.0..3:10Z
Trusted Certificates Staat d...oot CA Staat d...oot CA 2015.1..5:38Z
VeriSig__iate CA VeriSig..ty - G3 2019.0..9:597
TC Tru..A 72PN 12R-CA LPN  2012.1..0:00Z

| Close |

Figure 9

Digital ID and Trusted Certificate Settings

v Digital IDs / Edit Trust Iﬁ Impurll f;; Export | ,P Certificate Details (&) Remove

Reaming ID Account

. Mame 4 | Certificate Issuer |Expires
Choose Contacts to Import

This dialog will allow you to select contacts to import into your trusted identities. You can also set the trust for any certificates associated
with the contacts being imported.

Contacts

'Name Email Remove

) o |
| Search .. |

Certificates

This list displays the certificates associated with the currently selected contact.

[Subject Issuer Expires Details ...

Trust ..

| Help | | Cancel | Import

—

Figure 10

Cliquez sur « Browse » pour chercher le certificat que vous venez de télécharger, dés que vous l'avez trouvé, validez
votre choix et il s’affichera dans la case « Contacts » (voir la figure 11).
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Digital ID and Trusted Certificate Settings

¥ Digital IDs 7 EdicTrust €9y import =9 Export [} Certificate Details &) Remove
Roaming ID Account

Name | Certificate Issuer |Expires

Choose Contacts to Import | ]

This dialog will allow you to select contacts to import into your trusted identities. You can also set the trust for any certificates associated
with the contacts being imported.

Contacts
Name Email | Remove |
LuxTrust root CA —_—
| Browse ... | o
[ search .. |
Certificates
This list displays the certificates associated with the currently selected contact.
Subject |ssuer Expires Details ..
LuxTrust root CA GTE CyberTrust Global Root 10/18/16 12:40:34 PM
Trust ...

[ Helo | [ Cancel | [Fimport]

Figure 11

Cliquez sur le certificat (voir fleche rouge sur la figure 11), dés que vous avez cliqué sur ce certificat il s’affiche dans la
case « Certificates ». Cliquez maintenant sur « Trust... » (voir la fleche rouge sur la figure 12).

Digital ID and Trusted Certificate Settings

¥ Digital IDs 7 EditTrust | 9%y import (= Export [ Centificate Details (&) Remove
Roaming ID Account

MName & | Certificate Issuer | Expires
Choose Contacts to Import ']

This dialog will allow you to select contacts to import into your trusted identities. You can also set the trust for any certificates associated
with the contacts being imported.

Contacts

Name Email [ Remove |
[=]LuxTrust root CA

Browse ... \ 3

Search ... |

Certificates

This list displays the certificates associated with the currently selected contact.

Details .. |

Subject Issuer Expires
LuxTrust root CA GTE CyberTrust Global Root 10/18/16 12:40-34 PM

Trust.. |

(i) (Ganee | (gt

Figure 12

La fenétre « Import Contact Settings » va s’ouvrir sélectionnez ici la case « use this certificates as a trusted root »,
(voir cercle vert dans la figure 13). Puis cliquez sur « ok ».
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Import Contact Settings
Certificate Details
Subject: LuxTrust root CA
Issuer: CTE CyberTrust Global Root
Usage: Sign transaction, Sign document, Sign certificate (CA), Sign CRL
Expiration: 10/18/16 12:40:34 PM
A certificate used to sign a document must either be designated as a trust anchor or
Mg.Up to a trust anchor in order for signature validation to succeed. Revocation
g is not performed on or above a trust anchor,
is certificate as a trusted root
re validation succeeds, trust this certificate for:
V Signed document ta
E] Certified documents

@ Dynamic content

@I Embedded high privilege JavaScript

(o Privileged system operations (networking, printing, file acces
| Certificate Details... |

| Help | | Cancel | [ ok |
|

Figure 13

Sur la fenétre 14 cliquez sur « Import », (voir cercle vert dans la figure 14)

Choose Contacts to Import

This dialog will allow you to select contacts to impaort inte your trusted identities. You can also set the trust for any certificates associated
with the contacts being imported.

Contacts

MName Email | | Remove |
[-=]LuxTrust root CA

| Browse

| Search.. |

Certificates

This list displays the certificates associated with the currently selected contact.

Subject Issuer Expires
LuxTrust root CA GTE CyberTrust Global Root 10/18/16 12:40:34 PM
| Help | | Cancel |

Figure 14

Puis fermer I’Adobe Reader une fois complétement avant de commencer a signer un document PDF.
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IV Choisir le certificat LuxTrust pour signer le fichier PDF

Avant de lancer 'Adobe Reader XI, vérifier si votre Signing Stick ou votre Smartcard sont correctement connectés et
le Gemalto Middleware est en marche.

Nous vous conseillons de sauvegarder le fichier vierge sur votre poste avant de commencer a remplir et a signer le
fichier en question.

Lorsque vous arrivez au champ de signature, cliquez dessus et en fonction de votre produit LuxTrust en utilisation, la
fenétre suivante va s’afficher :

IV.1 Pour les clients d’une Smartcard ou Signing Stick :

Sign Document @
2\
Sign As: | Linux Test LuxTrust Test ( - ) 2
\A
Certificate g th Key

Linux Test LuxTrust Test

Linux Test LuxTrust Test — E
Refresh ID List
- Mew ID ...
Lan)\ | vt} Digially signag by L Tesl LTt Test

OhE o=L, cn=Linux Test LudTrust Test,
En=LLnTrust Test, giveniame=LInux Test,

LUXTrUSt geralNumber-101016755500 19563576, @

emall=iwdrustiest | @gmall.com, titie=Private

Test Digber 2012.11.20 11:23:28 +010T

| sign || Concel

Figure 15

Sélectionnez la petite fleche noir (voir cercle rouge dans la figure 15), afin de pouvoir ouvrir le menu déroulant, dans
ce menu veuillez sélectionner la deuxieme ligne avec votre nom, dans notre exemple il s’agit du Linux Test LuxTrust
Test (voir fleche blanche dans la figure 21). Sélectionnez cette ligne et cliquez sur « sign », (voir fleche verte dans la
figure 21). Afin de confirmer votre Signature vous devez encore saisir votre code Pin de votre Smartcard ou Signing
Stick.

Si « votre nom ne s’affiche pas, veuillez cliquer sur « Refresh ID List »,( voir fleche rouge dans la figure 15).

Si vous ne voyez toujours pas « votre nom », veuillez revoir ce guide aux étapes suivantes :

I Configuration de I’Adobe Reader Xl

Il Ajout du Module PKCS#11 dans I’Adobe Reader Xl

Il Ajout des certificats racine dans ’Adobe Reader Xl

v Démarrage du Signing Server Middleware avant de ré ouvrir I’Adobe Reader

Si aprés vérification vous ne voyez toujours pas I’ « votre nom », alors désinstaller complétement 'Adobe Reader Xl
et recommencer la configuration.
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