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Verzichterklarung

Dieses Dokument kann nicht im Ganzen oder in Teilen wiederhergestellt werden ohne die vorherige ausdruckliche
schriftliche Zustimmung von LuxTrust SA. Urheberrechte kénnen fir Teile dieser Dokumentation existieren.. LuxTrust
SA Ubernimmt keine Haftung fur irgendwelche direkten, indirekten, besonderen, Neben-oder Folgeschaden materielle
oder sonstige Schéaden in irgendeiner Weise im Zusammenhang mit oder aus der Ausiibung aller Ratschlage in
diesem Dokument. Dieses Dokument wird "als keine" Vorschrift im Hinblick auf die Eignung fiir einen bestimmten
Zweck oder Anwendbarkeit gemacht. Durch die Verwendung dieses Dokuments erklaren Sie sich, es auf eigenes
Risiko zu verwenden und es versteht sich dass dieses Dokument nicht ohne Einschrankungen zur Verfligung gestellt
wird.
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|  NOotige erste Schritte

Fir Signing Stick oder Smartcard Nutzer, Uberprifen Sie bitte ob die Gemalto Middleware korrekt und funktionfahig
installiert worden ist: https://drivers.luxtrust.lu .

Offnen Sie Adobe Reader und klicken Sie auf « Edit » wahlen Sie in der Menuliste « Protection » aus und dann
« Security Settings... » (siehe Bild 1):

B8 Adobe Reader WM [TamAY]

About Reader
About Adobe Plug-Ins...

Preferences... “

Services >

Hide Adobe Reader #%H
Hide Others L #H
Show All

Quit Adobe Reader %®Q

Bild 1

Das Menu Preferences (Einstellungen) 6ffnet sich.

Preferences

Categories:
[ Generar )
Page Display

3D & Multimedia
Accessibility

Adobe Online Services

Email Accounts Enhancel} Security

Forms ("I Enabffl Enhanced Security

Identity

Internet 4 Locations

JavaScript Vour workflows are negatively impacted by security settings, use Privileged Locations to

Language selectively trust files, folders, and hosts to bypass those security setting restrictions.
Privileged Locations allows you to wark securely while granting trust ta items in your

Measuring (2D} e

Measuring (3D) () Automatically trust documents with valid certification
Measuring (Gea)

Multimedia (legacy)

Multimedia Trust (legacy)

Reading

Reviewing

search

Security

Signatures

spelling

Tracker

Trust Manager | AddFile | [ AddFolderPath | [ AddHost | Remove
Units

What is Enhanced Security? ~ What are Privileged Locations?

| Cancel | OK

Bild 2

Im Menu wahlen Sie bitte « Security (Enchanced) aus und enthaken Sie dort « Enable Enchanced Security »(siehe
roter Kreis im Bild 2) und bestatigen mit ,Ok".
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I PKCS#11 Modul im Adobe Reader Xl hinzufigen

In den Einstellungen 6ffnen Sie “Signatures” und wahlen Sie dann “More “im Feld “Identities and Trusted Certificates”
aus (siehe roter Kreis um Bild 3)

Preferences
Categories:
Cenerar Digital Signatures
Page Display Creation & Appearance
3D & Multimedia « Control optiens for signature creation [ More...
Accessibility » Set the appearance of signatures within a document D
Adobe Online Services
Email Accounts Verification
Forms
Identity » Contral how and when signatures are verified | More... |
Internet
JavaScript Identities & Trusted Certificates
Language
Measuring (2D) + Create and manage identities for signing

0

Measuring (3D) » Manage credentials used to trust documents

Measuring (Gea)

Multimedia (legacy) Document Timestamping

Multimedia Trust (legacy}

Reading » Configure timestamp server settings | More... |
Reviewing

Search

Security

Security (Enhanced)

Spelling

| cancel | [ oK ]

Bild 3

Im folgenden Fenster klicken Sie auf das Menu « PKCS#11 Modules and Tokens », (siehe Bild 4):

NIy Security Settings

¥  Digital IDs Amach Module rach & c Refresh
Roaming I0 Account
Digitad 1D Feles

Module & Library Path

Keychain Digital iDs
PHCS#11 Modules ar
Tirme S1Armg Servers

Bild 4

Wahlen Sie « Attach Module » an um das PKCS#11 Module zu laden (siehe roter Kreis im Bild 5).

Security Settings
| ¥  Digital IDs Attach Module)} Detach Module 3 Refresh
Roaming ID Account T & |Library Path

Digital ID Files LuxTrust S.A. JLibrar...1.dylib
Keychain Digital IDs

» PKCS#11 Modules ar

Time Stamp Servers

Bild 5
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Geben Sie dann folgenden Pad ein, (siehe Bild 6):

Fir Smartcard oder Signing Stick Nutzer :

Mac OSX10. 8 et 10.9: /usr/lib/ClassicClient/libgclib.dylib

Mac OSX 10.11: /usr/local/lib/ClassicClient/libgclib.dylib

Locate a PKCS#11 Module

Library Path

{Cancei} ( OK }

Bild 6
Um die Einstellung abzuschliessen klicken Sie auf « Ok » (siehe Bild 6).

Il Root Zertifikate in den Adobe hinzufigen

Offnen Sie den Adobe Reader XI und 6ffnen Sie hier das Menu Adobe Reader wéhlen sie dort Preferences aus. ( Bild
7)

B8 Adobe Reader WM [TamAY]

About Reader
About Adobe Plug-Ins...

Preferences... “

Services >

Hide Adobe Reader #%H
Hide Others L #H
Show All

Quit Adobe Reader %®Q

Bild 7

Waéhlen Sie nun in den Einstellungen ,Signatures® aus und klicken Sie dann auf ,More® im Feld ,Identities and Trusted
Certificates”( siehe roter Kreis im Bild 8).

Preferences

Categories:
~—Cengrs———————————— _Digital Signatures
Page Display Creation & Appearance
3D & Multimedia « Control options for signature creation More..
« Set the appearance of signatures within a document

Accessibility

Measuring (Gea)

Multimedia {legacy) Document Timestamping

Multimedia Trust (legacy)

Reading + Configure timestamp server settings [ More..

Reviewing
Search

Security

2 ok ]
| _
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Bild 8

Auf Bild 9 wahlen Sie nun , Trusted Certificates” aus und tberprifen Sie ob das LuxTrust Global Root Zertifikat
installiert ist.

Ist das LuxTrust Global Root CA nicht installiert, so laden Sie es von unserer Seite im DER Format herrunter:
https://www.luxtrust.lu/fr/simple/191 .

Speichern Sie es auf lhrem Rechner und klicken Sie dann im Bild 9 auf ,Import®.

000 Digi

AT righallin: / Edit Trust
Roaming ID Account
Name

Digital ID Files

d Trusted Certificate Settings

= Impaort Export -,P Certificate Details @ Remove

er | Expires
Adobe Root A ATweesn@®t CA  2023.0. 7237
Keyehain Digital IDs  pyNE ICS CA KEYNE...OOT CA 2020.0...0:00 Z
B PKCS#11Modulesar graarg A-G2 Staatd..A-G2 2020.0..3:10Z
Trusted Certificates Staat d...oot CA Staat d...oot CA 2015.1..5:38Z
VeriSig__iate CA VeriSig..ty - G3 2019.0..9:597
TCTru..A 7:PN 12R-CA LPN  2012.1..0:00Z

ertificate Is;

| Close |

Bild 9
Digital ID and Trusted Certificate Settings
L4 Digital IDs / Edit Trust Iﬁ Impurll ﬁ Export | ,P Certificate Details (&) Remove
Reaming ID Account —————
4 Mame 4 Certificate Issuer |Expires
Choose Contacts to Import
This dialog will allow you to select contacts to import into your trusted identities. You can also set the trust for any certificates associated
with the contacts being imported.
Contacts
'Name Email Remove
Browse ... | "
| Search .. |
Certificates
This list displays the certificates associated with the currently selected contact.
'Sn.l'.-_icct Issuer Expires [ Details ...
Trust ..
| Help | | Cancel | Import
—

Bild 10

Klicken Sie auf ,Browse im Bild 10 um das abegespeicherte Zertifikat hochzuladen. Bestatigen Sie das Hochladen mit
,Ok“. Das Zertifikat erscheint nun im Feld Contacts (siehe roter Pfeil im Bild 11).
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Digital ID and Trusted Certificate Settings

hd Digital IDs j Edit Trust ﬁ Import ﬁ Export '*P Certificate Details (&) Remave
Ry ID A t
ja-m\.n-g_ . cooun Name 4| Certificate Issuer |Expires
Choose Contacts to Import ]

This dialog will allow you to select contacts to import into your trusted identities. You can alse set the trust for any certificates associated
with the contacts being imported.

Contacts

| Remove |

Email

Name

LuxTrust root CA S
| Browse.. |

| search .. |

Certificates
This list displays the certificates associated with the currently selected contact.
Subject lssuer Expires Details ...
LuxTrust root CA GTE CyberTrust Global Root 10/18/16 12:40:34 PM
Trust ...

| Help | | Cancal | E
.

Bild 11

Klicken Sie nun auf das Zertifikat (siehe roter Pfeil im Bild 11), das Zertifikat erscheint nun auch im Teil ,Certificates”.

Wahlen Sie das Zertifikat hier an und klicken Sie auf ,, Trust...“ (siehe Bild 12)

Digital ID and Trusted Certificate Settings

¥ Digital IDs 7 EditTrust | 9%y import (= Export [ Centificate Details (&) Remove

Roaming ID Account
. g_ - Name & |Certificate Issuer |Expires
Choose Contacts to Import s

This dialog will allow you to select contacts to import into your trusted identities. You can also set the trust for any certificates associated
with the contacts being imported.

Contacts

Name Email [ Remove |
[=]LuxTrust root CA P
| Browse .. | o

Search ... |

Certificates
This list displays the certificates associated with the currently selected contact.

Subject Issuer Expires Details ... |

LuxTrust root CA

GTE CyberTrust Global Root 10/18/16 12:40-34 PA

Trust ...

| Help | | Cancel | E
.

Bild 12

Das Fenster ,Import Contact Settings” 6ffnet sich und haken Sie hier folgendes Feld an: ,use this certificates as a

trusted root, (siehe griner Kreis im Bild 13).
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Import Contact Settings

Certificate Details
Subject: LuxTrust root CA
Issuer: CTE CyberTrust Glebal Root

Usage: Sign transaction, Sign document, Sign certificate (CA), Sign CRL

Expiration: 10/18/16 12:40:34 PM

 Trus

A certificate used to sign a document must either be designated as a trust anchor or
ig.Up to a trust anchor in order for signature validation to succeed. Revocation
g is not performed on or above a trust anchor.

is certificate as a trusted root

re validation succeeds, trust this certificate for:

v signed documents o

@] Certified documents

[Qj Dynamic content
@ Embedded high privilege JavaScript

@I Privileged system operations {networking, printing, file acces

| Certificate Details... |

| Help | | Cancel | 0K

Bild 13

Auf dem Bild 14 Kklicken Sie auf « Import », (siehe griner Kreis im Bild 14).

Choose Contacts to Import

This dialog will allow you to select contacts to import into your trusted identities. You can also set the trust for any certificares associared
with the contacts being imported.

Contacts

Mame Email | Remove

[-5] LuxTrust root CA —
| Browse
| Search.. |

Certificates

This list displays the certificates associated with the currently selected contact.

Subject Issuer Expires | Details

LuxTrust root CA GTE CyberTrust Global Root 10/18/16 12:40:34 PM _— -
| Trust...
| Help | | Cancel | Import ’

Bild 14

Schliessen einmal den ganzen Adobe Reader bevor Sie anfangen ein PDF zu unterschreiben.
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LuxTrust Zertifikat auswahlen um ein PDF zu unterschreiben

Fur Kunden einer Smartcard Uberpriifen Sie bitte op die Smartcard oder der Signing Stick richtig angeschlossen ist
und dass die Gemalto Middleware lauft.

Wir raten lhnen die PDF Datei erst auf dem Rechner abzuspeichern und danach erst mit dem Ausflllen anzufangen
und spater auch die Datei mit dem LuxTrust Zertifikat zu unterschreiben.

[l.1  Smartcard und Signing Stick Nutzer:

Sign Document

Sign As: l Linux Test LuxTrust Test

Certificate \th Key
Linux Test LuxTrust Test

Refresh ID List
. MNew ID ...
Lan)\ 1ol Diigially signed by Lints Teel LuTnst Test

DFRE g=LU, cn=Linux Test LindTnust Test,
sh=LuxTrust Test, givename=Linux Test,

LUXTrUSt sertaiNUMBer-1010 16765500 195635T, @

emali=idrusttest 1 Ggmail.com, tiie=Private
Person

Test Diater 2012.11.20 11:23:28 +01DT

| | cancel

Bild 15

Klicken Sie auf den kleinen schwarzen Pfeil um das ganze Menu sehen zu kdnnen, klicken Sie dann auf Ihren
Namen,die zweite Zeile wo lhre Name steht in unserem Beispiel « Linux Test LuxTrust Test », klicken danach auf
»oign“ (siehe gruner Pfeil im Bild 15).

Dann sehen Sie das Feld wo Sie Ihren Pin Code eingeben missen und die Unterzeichnung ist abgeschlossen.

Sehen Sie Ihren Namen nicht in der Liste, so kdnnen Sie auf ,Refresh ID List“ klicken und um die Liste neu zu laden.
Hatten Sie hiermit keinen Erfolg, so missen Sie alle vorangegangenen Schritte Uberprifen. Hilft dies nicht, so
entfernen Sie Adobe Reader und dieGemalto Middleware von lhrem Rechner und installieren Sie beide neu und
tatigen Sie alle Einstellung noch mals.

LuxTrust S.A. T +352 26 68 15-1 LuxTrust SA www.luxtrust.lu 9/9
F +352 26 68 15-789 IVY Buidling TVA : LU 20976985
V1.0 E info@luxtrust.lu L-8308 Capellen R.C.S. Luxembourg : B 112233


http://www.luxtrust.lu/
mailto:info@luxtrust.lu

