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Mention légale :

Ce document ne doit pas étre reproduit, ni dans son entieéreté, ni en partie, sans I'accord préalable écrit et explicit de
LuxTrust S.A. Des droits d’auteur de parties tierces peuvent exister pour des éléments de cette documentation.
LuxTrust S.A. décline toute responsabilité pour dommages directs, indirects, spéciaux, occasionnels ou résultants a
du matériel informatique, a des logiciels, a des données (corruption ou perte) ou pour d’autres dommages liés ou
étant la conséquence de I'exécution de quelque conseil donné dans ce document. Ce document est mis a disposition
« tel quel » et aucune garantie n’est donnée en termes d’adaptation a une finalité particuliére ou d’applicabilité. En
faisant usage de ce document, l'utilisateur accepte de l'utiliser sous sa seule responsabilité et reconnait que ce
document ne pouvait pas étre mis a disposition sans de telles restrictions.

.1  Conditions
Pour utiliser le LuxTrust Middleware vous devez avoir le systéeme suivant :

= Ubuntu 14.04 LTS 32bit or 64bit

https://www.luxtrust.lu/en/product _page/61/#confs

.2  Téléchargement du Middleware LuxTrust

= Téléchargez le Middleware LuxTrust via drivers.luxtrust.lu.

= |Installez le package suivant la version de votre systéme d’ exploitation. Le Middleware LuxTrust est disponible
en 2 packages : x86 and x64

o Dé-zippez le contenu du Package ou laissez-le tel quel

o Veuillez consulter le manuel d’installation si besoin sous I’ onglet “ Installation Manual. Txt “.

LuxTrusl:_Middle\:areJ.O.o-rcls_ubuntu_szbit.tar.gz
n_ P Open ~ ﬂ Add Files [l Extract &)
Back @ Location: | [ / Installation Manual.txt (~/.cache/.Fr-y1HV8d) - gedit

(=]

tu_32bit_7.0.0-b08.deb ] Installation Manual.txt x

|I nstallation Instructions

I

TBU-TUDUNCU3.2_i386.deb LuxTrust-Middleware

|| luxtrust-middleware-1.0.0.deb 63,

Release 1.0.0 - rcé

What is LuxTrust Middleware? c

LuxTrust is a certification authority that issues and manages digital ’
certificates with a high level of security. LuxTrust offers solutions
allowing you to identify your online partners and electronically sign
your online transactions. The LuxTrust ChipGateway is an application

required for the use of a LuxTrust Smartcard / LuxTrust Signing Stick.

Installation Sequence

1.Step: Install the contained libssl10.9.8. If already installed, fine,
just move on to step 2.

4 objects (69,5 MB)

2.5tep: Install the contained Gemalto_Middleware_Ubuntu_32bit_7.0.0-
bes.deb.

3.5tep: Install luxtrust-middleware-1.0.0.deb

4.Step: Connect your Smartcard Reader to your Advice.

5.5tep: You re ready to use LuxTrust Middleware.
Tab width: 8 ~
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.3 Installation du contenu libssl0.9.8

= Double cliquez sur libssl0.9.8.xxxx.deb file

=  Cliquez sur “Install”

LuxTrust_Middleware_1.0.0-rc6_Ubuntu_32bit.tar.gz

S
B_ p Open ~ ﬁ"' AddFiles [ Extract

Back @ Location: | -/
Name +  Size Type
|| Gemalto_Middleware_Ubuntu_32bit_7.0.0-b08.deb 5,5MB Debian pac...
Installation Manual.txt 822 bytes plain textd...
libsle.Q.8_0.9.80—?ubuntu3.2_i386) 872,1kB Debian pac...
[ luxtrust-middleware-1.0.0.deb 63,2 MB Debian pac... 3

Ubuntu Software Center

Sl ~ BES

M §S.L shared libraries
"

@ Installing...

libssland libcrypto shared libraries needed by programs like apache-ssl, telnet-ssl and openssh.

Itis part of the OpensSL implementation of SSL.

4 objects (69,5

Version  libssl0.9.8 0.9.80-7ubuntu3.2

Ubuntu Software Center

Total size 684,6 kB to download, 33,8 kB when installed

7

License Opensource
Alls e

Updates Unknown

Reviews n{ SSLshared libraries
-

— : @ Installed Reinstall

libssl and liberypto shared libraries needed by programs like apache-ssl, telnet-ssl and openssh.

Itis part of the OpensSL implementation of SSL.

ce
.
o
Version  libssl0.9.80.9.80-7ubuntu3.2
Total size  684,6 kB to download, 33,8 kB wheninstalled
License Opensource
Updates Unknown
Reviews English - Most helpful first v
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Cliquez sur “Install”

LuxTrusI:_Middle':areJ.0.0-rcs_Ubunl:u_sziI:.tar.gz
E & open - "" AddFiles [ Extract

IT_L

Installation du contenu Gemalto_Middleware_Ubuntu_32bit_7.0.0-b08.deb

Double cliquez sur le Gemalto_Middleware_Ubuntu_32bit_7.0.0-b08.deb file

@ Location: ._l',-"

- Size
Gemalto_Middleware_ubuntu_32bit_?.0.@ 5,5MB
Installation ManualExt 822 bytes
|| libssl0.9.8_0.9.80-7ubuntu3.2_i386.deb 872,1kB
| luxtrust-middleware-1.0.0.deb 63,2 MB

4 objects (69,5 MB)

Ubuntu Software Center

& . 0O

All software Installed

M Gemalto Classic Client For Linux
.

libclassicclient

& Installed

These programs are run from a terminal:
CCchangePinTool, SecureBioDialog, SecurePindialog

This package provides a PKCS#11 token for Classic cards The PKCS#11 token filename is /usr/lib/pkes11/
libgelib.so

Type

Debian pac...
plaintextd...
Debian pac...

=l

Debian pac... [§

Version libclassicclient 7.0.0-b08
Total size 17,1 MBwhen installed
License Unknown

Updates Unknown

Reviews English

Most helpFul first

Installation du contenu luxtrust-middleware-1.0.0.deb:

Double cliquez sur le luxtrust-middleware-1.0.0.deb file

LUXTIrusT
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= Cliquez sur “Install”

LuxTrust_Middle\:arej.O.D-rcls_UbunI:u_szil:.l:ar.gz
i AddFiles [k

@ Location: | -/

Name s  Sjze Type

|| Gemalto_Middleware_Ubuntu_32bit_7.0.0-b08.deb 5,5MB Debian pac...
Installation Manual.txt 822 bytes plain textd...
libsslo.9 86.deb 872,1kB Debian pac...

Debian pac..

i /7 LuxTrust Middleware for Linux

luxtrustmiddleware

& Installing...

LuxTrust is a certification authority that issues and manages digital certificates with a high level of security.

LuxTrust offers solutions allowing you to identify your online partners and electronically sign your anline
transactions.

4 objects (69,5 MB

The LuxTrust ChipGateway is an application required for the use of a LuxTrust Smartcard / LuxTrust Signing
Stick. .
.

For Full usability, install ClassicClient for your operating system.

Developer Web Site

Version luxtrustmiddleware 1.0.0-rc6

Total size 189,9 MB wheninstalled

Ubuntu Software Center

License  Unknown

Updates Unknown

Reviews

I /7 LuxTrust Middleware for Linux

luxtrustmiddleware

@ Installed | Reinstall |

LuxTrust is a certification authority that issues and manages digital certificates with a high level of security.

LuxTrust offers solutions allowing you to identify your online partners and electronically sign your enline
transactions.

The LuxTrust ChipGateway is an application required for the use of a LuxTrust Smartcard / LuxTrust Signing
stick.

No screenshot available
For full usability, install ClassicClient For your operating system.

Developer Web Site

Version luxtrustmiddleware 1.0.0-rc6
Total size  189,9 MB when installed
License Unknown

Updates Unknown

Reviews English - Most helpful first ~
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.6 Détection d’ une Smartcard / Signing stick

’
0))
= Cliquez sur le bouton HOME L:IH

= Entrez luxtrustmiddleware dans le champ de recherche

. R . .
= Double cliquez sur I'lcone LuxTrust Middleware =l

(@ © luxtrustmiddlewarel it resls »

— kil Applications
= S

s

LuxTrust Middleware

r
= Cliquez sur le symbole LJ dans la barre de taches d’'Ubuntu pour démarrer le Middleware LuxTrust

Ty B ) 09:13 {'f

= Aucun dispositif LuxTrust Smartcard ou Signing Stick n’est connecté au PC (“No terminal connected.”).

No ferminal connected.

Configuration | |About | |Help | | Exit

= Insérez votre LuxTrust Smartcard dans le lecteur de carte ou votre Signing Stick dans le port USB du PC

-
= Cliquez sur le symbole Ly dans la barre de taches pour démarrer le LuxTrust Middleware.

E 1y B «) 09:13 {%
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LuxTrust V3
Gemalto PC Twin Reader 00 00

Configuration | |About | |Help | | Exit

= Vérifier que le Middleware LuxTrust est activé en entrant 'adresse suivante sur votre navigateur Internet :

http://localhost:24727/index.html

LuxTrust Middleware - Mozilla Firefox [ 1) m B o« 0917 1%

L, LuxTrust Middleware x

€ | O | localhost:24727/index.htm ¢ | Q search Ww B 4+ # @

LuxTrust Middleware

The LuxTrust Middleware is running. If you have any guestions or require
further information, please contact us by e-mail helpdesk@luxtrust.lu or

wisit our website www. luxtrust.lu.

I.7 Rapport d’ erreurs/Debugging

Si vous avez des erreurs veuillez nous envoyer le rapport du “ChipGateway.log” a notre adresse email
helpdesk@luxtrust.lu .

Veuillez nous envoyer le champ : /home/$users/.luxtrust/logs/ChipGateway.log

= L’accés au rapport dépend de votre session/login users ! Veuillez 'adapter en conséquence!
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.8 Configuration du rapport de debug (Debugging report)

r
= Cliquez sur le symbole Ly dans la barre de taches pour démarrer le LuxTrust Middleware.

i! Ty [ = ) o913 i

Faites 1 click gauche sur la fleche dans la barre des taches puis click gauche sur “Configuration” dans le Middleware

LuxTrust

LuxTrust V3
Gemalto PC Twin Reader 00 00

Configuration | |About | |Help | | Exit

Sélectionnez “Logging Settings” en cliquant dessus

LuxTrust Middleware Platform and Add-on Management

Logging Settings

log

LuxTrust Middleware

Connection 5ettings | Logging

Logging 5ettings Baselevel |DEBUG M

If you need assistance, you can consult the FAQ on our Website or contact
our Client Service Desk:

@ by calling +352 24 550 550
# by sending an email to LuxTrust Helpdesk,

If the problem persists, you should tempararily increase the log level to
"DEBUG" in the settings and send the produced log file, which is available
under $userf.luxtrust/logs, to the LuxTrust Helpdesk,

Dans le “Logging Settings“ vous pouvez sélectionner le niveau d’information que vous souhaitez recevoir dans le
rapport. Cliquez a droite sur la fleche noire “Debug”“ et recommencer la procédure pour générer un nouveau rapport.
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.9  Configuration du Proxy

r
= Cliquez sur le symbole Ly dans la barre de taches pour démarrer le LuxTrust Middleware.

i! Ty [ = ) o913 i

Faites 1 click gauche sur la fleche dans la barre des taches puis click gauche sur “ Configuration “ dans le Middleware
LuxTrust.

LuxTrust V3
Gemalto PC Twin Reader 00 00

Configuration | |About | |Help | | Exit

Veuillez ensuite sélectionner le menu « Connection Settings » afin de pouvoir configurer le Proxy.

LuxTrust Middleware Platform and Add-on Management

0 Connection Settings
/

LuxTrust Middleware

Connection Settings SV

Logging Settings Type |System Proxy v

Security

Use System Truststore [

En cliquant sur la fleche noire a droite vous aurez un apercu des différentes possibilités pour configurer le Proxy
conformément a votre configuration interne. Si vous avez besoin d’aide, veuillez contacter votre propre département
IT.
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