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Verzichterklarung

Dieses Dokument kann nicht im Ganzen oder in Teilen wiederhergestellt werden ohne die vorherige ausdrickliche
schriftliche Zustimmung von LuxTrust SA. Urheberrechte Dritte kénnen fur Teile dieser Dokumentation existieren.
LuxTrust SA Ubernimmt keine Haftung fir irgendwelche direkten, indirekten, besonderen, Neben-oder Folgeschaden
materielle oder sonstige Schaden in irgendeiner Weise im Zusammenhang mit oder aus der Ausibung aller
Ratschlage in diesem Dokument. Dieses Dokument wird "als keine" Vorschrift im Hinblick auf die Eignung fur einen
bestimmten Zweck oder Anwendbarkeit gemacht. Durch die Verwendung dieses Dokuments erklaren Sie sich, es auf
eigenes Risiko zu verwenden und es versteht sich, dass dieses Dokument nicht ohne Einschrankungen zur Verfligung
gestellt wird.

.1 Bedingungen

Um die LuxTrust Middleware benutzen zu kénnen, miissen folgende Systemanforderungen erfillt sein:
e Ubuntu 14.04 LTS 32bit oder 64bit

Weitere Informationen finden Sie unter: https://www.luxtrust.lu/de/product page/240

.2 Download der LuxTrust Middleware

= Downloaden Sie die LuxTrust Middleware von drivers.luxtrust.lu.

= |nstallieren Sie dann das Package abhangig von Ihrem Betriebssystem. Die LuxTrust Middleware ist in 2
Packages erhaltlich: x86 und x64:

o Kilicken Sie auf ,unzip”, um die Datei zu entpacken oder belassen Sie die Datei, wie sie ist

o Fur weitere Installationsdetails lesen Sie bitte die Datei “Installation Manual.txt”.

LuxTrusl:_Middle\:areJ.O.o-rcls_ubuntu_szbit.tar.gz
n_ P Open ~ ﬂ Add Files [l Extract &) —

Installation Manual.kxt (~/.cache/.Fr-y1HV8d) - gedit
-/ n_ P Open - % save g.

|7 Installation Manual.kxt x

Location:

|Install_ation Instructions

tu_32bit_7.0.0-b08.deb

I

82 LuxTrust-Middleware

T80-TUbUNtU3.2_i386.deb 87 Release 1.0.0 - rcé

|| luxtrust-middleware-1.0.0.deb

What is LuxTrust Middleware? c

LuxTrust is a certification authority that issues and manages digital ’
certificates with a high level of security. LuxTrust offers solutions
allowing you to identify your online partners and electronically sign
your online transactions. The LuxTrust ChipGateway is an application

required for the use of a LuxTrust Smartcard / LuxTrust Signing Stick.

Installation Sequence

1.5tep: Install the contained libssl0.9.8. If already installed, fine,
just move on to step 2.

2.5tep: Install the contained Gemalto_Middleware_Ubuntu_32bit_7.0.0-
— bes.deb.
4 objects (69,5 MB)
3.5tep: Install luxtrust-middleware-1.0.0.deb

4.Step: Connect your Smartcard Reader to your Advice.

5.5tep: You're ready to use LuxTrust Middleware.
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1.3 Installation der enthaltenen Datei libssl|0.9.8

= Doppelklicken Sie auf die Datei libssl0.9.8.xxxx.deb

= Klicken Sie auf “Install”

LuxTrust_Middleware_1.0.0-rc6_Ubunktu_32bit.tar.gz

E_ P Open - ﬂ"' Add Files [ Extract

Back @ Location: -/
Name s Sjze Type
|| Gemalto_Middleware_Ubuntu_32bit_7.0.0-b08.deb 5,5MB Debian pac...

822 bytes plain text d...
872,1kB Debian pac...
63,2 MB Debian pac... §

Installation Manual.txt
libssl0.9.8_0.9.80-7ubuntu3.2_i386.deb

Ubuntu Software Center

&

In /7\ SSL shared libraries
libsslo.9.8

@ Installing...

g © <a

Installed History Progress

libssl and libcrypto shared libraries needed by programs like apache-ssl, telnet-ssl and openssh.

Itis part of the OpenSSL implementation of SSL.

4 objects (69,5

Version  libssl0.9.8 0.9.80-7ubuntu3.2

Total size  684,6 kB to download, 33,8 kB when installed

License Open source

Updates Unknown 0 Ubuntu Software Center

Reviews @ - [—:I

- . Y] SSL shared libraries
]

@ Installed Reinstall

libss| and libcrypto shared libraries needed by programs like apache-ssl, telnet-ssl and openssh.

Itis part of the OpenssL implementation of SSL.

Version  libssl0.9.8 0.9.80-7ubuntu3.2
Total size  684,6 kB to download, 33,8 kB when installed
License Opensource

Updates Unknown

Reviews English - Most helpful first +
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Klicken Sie auf “Install”

LuxTrusI:_Middle':areJ.0.0-rcs_Ubunl:u_sziI:.tar.gz
E & open - "" AddFiles [ Extract

I LUXTIUAST
Ly

Installation der enthaltenen Datei Gemalto_Middleware_Ubuntu_32bit_7.0.0-b08.deb

Doppelklicken Sie auf die Datei Gemalto_Middleware_Ubuntu_32bit_7.0.0-b08.deb

@ Location: -/

- Size
Gemalto_Middleware_ubuntu_32bit_?.0.@ 5,5MB
Installation ManualExt 822 bytes
|| libssl0.9.8_0.9.80-7ubuntu3.2_i386.deb 872,1kB
| luxtrust-middleware-1.0.0.deb 63,2 MB

4 objects (69,5 MB)

Ubuntu Software Center

& . 0O

All software Installed
in/{ Gemalto Classic Client For Linux
libclassicclient

& Installed

These programs are run from a terminal:
CCchangePinTool, SecureBioDialog, SecurePindialog

This package provides a PKCS#11 token for Classic cards The PKCS#11 token filename is /usr/lib/pkes11/
libgelib.so

Type

Debian pac...
plaintextd...
Debian pac...
Debian pac... [§

Version libclassicclient 7.0.0-b08
Total size 17,1 MB when installed
License Unknown

Updates Unknown

Reviews English
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1.5 Installation der enthaltenen Datei luxtrust-middleware-1.0.0.deb:

= Doppelklicken Sie auf die Datei luxtrust-middleware-1.0.0.deb

= Klicken Sie auf “Install”

LuxTrust_Middleware_1.0.0-rc6_Ubunktu_32bit.tar.gz

E_ ® open -

Back @ Location: -/
Name s Sjze Type
|| Gemalto_Middleware_Ubuntu_32bit_7.0.0-b08.deb 5,5MB Debian pac...
Installation Manual.txt 822 bytes plain text d...

fi§ AddFiles [ Extract

-Zubuptu3.? j386.deb 872,1kB Debian pac...

luxtrust-middleware-1.0.0.deb > 63,2 MB Debian pac... 8

4 objects (69,5 MB

9/ LuxTrust Middleware for Linux
luxtrustmiddleware

& Installing...

LuxTrust is a certification authority that issues and manages digital certificates with a high level of security.

LuxTrust offers solutions allowing you to identify your online partners and electronically sign your enline
transactions.

The LuxTrust ChipGateway is an application required for the use of a LuxTrust Smartcard / LuxTrust Signing
stick. o
.

For full usability, install ClassicClient for your operating system.

Developer Web Site

=l

LIXTIrAST

version  luxtrustmiddleware 1.Gai
Total size 189,9 MB wheninstalle] Ubuntu Software Center
License Unknown

Updates Unknown Software Installed
Reviews 9 LuxTrust Middleware For Linux
[ | luxtrustmiddleware

@ Installed

LuxTrust is a certification authority that issues and manages digital certificates with a high level of security.

LuxTrust offers solutions allowing you to identify your online partners and electronically sign your online
transactions.

The LuxTrust ChipGateway is an application required for the use of a LuxTrust Smartcard / LuxTrust Signing
Stick.

For Full usability, install ClassicClient For your operating system.

Developer Web Site

Version luxtrustmiddleware 1.0.0-rc6
Total size  189,9 MB when installed
License Unknown

Updates Unknown

Reviews

Reinstall

No screenshot available
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.6 Erkennen der Smartcard / des Signing Sticks

’
)
= Klicken Sie auf den Home Button. L:IH

= Tippen Sie luxtrustmiddleware in das Suchfeld ein.

. : . e
= Doppelklicken Sie auf das LuxTrust Middleware-lcon. =l

(@ © luxtrustmiddlewarel it resls »

— kil Applications
= S

s

LuxTrust Middleware

r
= Klicken Sie auf das Symbol L_I in der Ubuntu-Task Bar, um die LuxTrust Middleware zu starten.

Ty B ) 09:13 {'f

= Bis jetzt wurde noch keine LuxTrust Smartcard oder Signing Stick mit dem Computer verbunden (“No terminal

connected.”).

No ferminal connected.

Configuration | |About | |Help | | Exit

= Geben Sie Ihre LuxTrust Smartcard in das Kartenlesegerat oder Ihren Signing Stick in den USB-Port lhres
Computers ein.

-
= Klicken Sie dann auf das Symbol L1 in der Task Bar, um die LuxTrust Middleware zu starten.

1y B 4 09:13 %
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LuxTrust V3
Gemalto PC Twin Reader 00 00

Configuration | |About | |Help | | Exit

1.7 Uberprifen der Middleware

= Uberpriifen Sie ob die LuxTrust Middleware l4uft, indem Sie folgende Adresse in Ihren Browser eingeben:

http://localhost:24727/index.html

LuxTrust Middleware - Mozilla Firefox Lt m B o) 0917 %

L, LuxTrust Middleware x

€ | | localhost:24727/index.htm @ | Q search Wwa + & 9O

LuxTrust Middleware

The LuxTrust Middleware is running. If you have any questions or require
further information, please contact us by e-mail helpdesk@luxtrust.lu or
wisit our website www. luxtrust.iu.

.8 Fehler logs / debugging

Wenn Fehler auftreten, senden Sie uns bitte die Datei “ChipGateway.log” per Email an: helpdesk@Iluxtrust.lu.

Bitte Ubermitteln Sie uns die Datei, zu finden unter: /home/$users/.luxtrust/logs/ChipGateway.log

=>» Dieser Pfad hangt von lhrer Session/ Ihrem Login ($users) ab. Passen Sie den Pfad dementsprechend an!
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.9 Einstellung des Debug Rapport (Debugging report)

r
= Klicken Sie dann auf das Symbol Ly in der Task Bar, um die LuxTrust Middleware zu starten.

i! Ty [ = ) o913 i

Klicken Sie mit der linken Maustaste auf ,Configuration“ in der LuxTrust Middleware:

LuxTrust V3
Gemalto PC Twin Reader 00 00

Configuration | |About | |Help | | Exit

Wabhlen Sie “Logging Settings” aus

LuxTrust Middleware Platform and Add-on Management

Logging Settings

log

LuxTrust Middleware

Connection 5ettings  Logging

Logging Settings Baselevel |DEBUG v

If you need assistance, you can consult the FAQ on our Website or contact
our Client Service Desk:

# by calling +352 24 550 550
# by sending an email to LuxTrust Helpdesk.

If the problem persists, you should temporarily increase the log level to
"DEBUG" in the settings and send the produced log file, which is available
under $user/luxtrust/logs, to the LuxTrust Helpdesk.

Im Menu “ Logging Settings “ klicken rechts auf den rechten Pfeil und wahlen Sie dann “ Debug “ aus und starten Sie

den Vorgang erneut um eine detailliertere Log Dateu zu erhalten.
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[.10 Einstellung des Proxys

Klicken Sie mit der linken Maustaste auf ,Configuration® in der LuxTrust Middleware:

5] — LuxTrust V3
i Gemalto PC Twin Reader 00 00

[ConFigurationl |About | |Help | | Exit|

Waéhlen Sie dann das Menu « Connection Settings » aus, um den Proxy Server einzustellen.

LuxTrust Middleware Platform and Add-on Management

/0 Connection Settings

LuxTrust Middleware

Connection Settings [T

Logging Settings Type |Systern Proxy b

Security

Use System Truststore [

Klicken Sie dann auf den schwarzen Pfeil rechts am Bildrand und wéhlen Sie die Einstellung aus, die Sie benotigen.
Bei weiteren Fragen, wenden Sie sich bitte an Ihre IT Abteilung.
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