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Einstellung von Adobe DC UG-0621 LI—IXTr‘I—IET

Verzichtserklarung

Dieses Dokument kann nicht im Ganzen oder in Teilen wiederhergestellt werden ohne die
vorherige ausdruckliche schriftliche Zustimmung von LuxTrust SA. Urheberrechte kénnen fir
Teile dieser Dokumentation existieren.. LuxTrust SA dbernimmt keine Haftung fur
irgendwelche direkten, indirekten, besonderen, Neben- oder Folgeschdden materielle oder
sonstige Schaden in irgendeiner Weise im Zusammenhang mit oder aus der Ausibung aller
Ratschlage in diesem Dokument. Dieses Dokument wird "als keine" Vorschrift im Hinblick auf
die Eignung fur einen bestimmten Zweck oder Anwendbarkeit gemacht.Durch die Verwendung
dieses Dokuments erklaren Sie sich, es auf eigenes Risiko zu verwenden und es versteht sich
dass dieses Dokument nicht ohne Einschrankung en zur Verfiigung gestellt wird.
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1. Vorbereitende Schritte (Adobe DC Version
uberprufen)

Starten Sie Adobe DC.

Um Dokumente unterschreiben zu kénnen empfehlen wir Adobe DC auf den aktuellsten Stand
zu aktualisieren. Um die Software manuell zu updaten. Wahlen Sie ,Hilfe” -> ,Nach Updates
suchen...” und befolgen Sie die Anweisungen auf dem Bildschirm.

Adobe Acrobat Reader DC
Dater Bearbeiten Anzeige Fenster M3

Start Werkzeuge Online-Support F1

Willkarmmen...

Dateilisten @ Adobe Acrobat Reader DC kennenlernen...

Zuletzt verwendet

Info Gber Adobe Acrobat Reader DC...

Gesendet Info Gber Adobe-Fusatzmodule...

Adobe Scan

Systembericht erstellen...

. Installation reparieren
Speicher
Nach Updates suchen...

Arheitenlatry
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2. PKCS#11 Modul fur ,Smartcard“ oder
,»oignhing Stick“ hinzufluigen

Uberpriifen Sie erst ob Gemalto korrekt installiert wurde und funktioniert.

Smartcard / Signing Stick erkennen

r
= Klicken Sie auf das L Symbol in der Windows Taskbar um die LuxTrust Middleware
zu 6ffnen.

Customize...

: ENG 11:57PM
S
e

= Falls “no terminal connected” angezeigt wird, stecken Sie lhre Smartcard oder lhren
Signing Stick ein.

[Canaraion | oot | e || ot |

ENG 11:539PM

~ [5G
Bt 6 e gnarots

r
= Klicken Sie auf das Ly Symbol in der Windows Taskbar um die LuxTrust Middleware
zu 6ffnen.

Customize...

ENG 1201 AM
LB  8/30/2016

= [ e
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LuxTrust V3
Gemplus USB Smart Card Reader 0

["Configuration | | About || Hep || Exit |

- ENG 1201 AM
=
B8 6 g gm0t

= Uberprifen Sie ob die LuxTrust Middleware funktioniert indem Sie folgende Adresse
in Ihrem Browser eingeben: http://localhost:24727/index.html

L, LuxTrust Middleware X

((;J(D localhost: 2472 7/index htenl elquEarrﬁ ‘ﬁ\g +¥ & O =

LuxTrust Middleware

The LuxTrust Middleware is running. If you have any questions or require
further information, please contact us by e-mail helpdesk@luxtrustlu or
visit our website www.luxtrust.lu.
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Digitale Signature einstellen

Offnen Sie das Menii Bearbeiten — Einstellungen — Unterschriften — Erstellung und
Erscheinungsbild und bestéatigen Sie mir Weiter...

Digitale Unterschriften

Erstellung und Erscheinungshild

= Steuerungsoptionen fir die Erstellung einer Unterschrift

) ) . ) ) Wieitere...
= Festlegen des Erscheinungshilds wvon Unterschriften innerhalb eines Dokurments

Waéhlen Sie nun CAdES-Aquivalent aus und bestéatigen Sie mit OK.

Einstellungen

Kategorien:
Erstellung
Allgemein
Dakumente Standard-Signierungsmethode | Adobe Standardsicherheit >

Kommentieren

Seitenanzeige Standard-Signierungsfarmat: | PKCS#T - separate Datei - Weitere..
Volbild

PKCSHT - separate Datei

Beim Signieren:

30 & Multimedia

" | Adobe Online-Dienste L1Grinde anzeigen

Barrigrefreiheit [0t und Kontaktinformationen anzeigen Weitere...
! E.E:c!lt'gmgen [ Widerrufsstatus der Unterschrift einschlieben

inheil

E-Mail-Konten [IDokumente im Yorschaumadus anzsigen

Farmulare
| et Priffen der Dokumentwarmungen erméglichen: | Bei Dokumentzertifizierung r—

Internet

JavaSeript Signierung verhindern, bis Dokumentwarmnungen geprift wurden: | Nie v

Lesen

[ Maderne Benutzeroberflsche zum Signieren und zur Konfiguration der digitalen ID verwenden
Messen (20)

1| Messen (30%
Messen (Gea) Erscheinungshilder
|| Multimedia iltere Versionen)

Wieitere..,

Multimedia-Berechtigungen (3ltere Versionen)
Rechtschreibung

Sicherheit

Sichetheit (erweitert)

Sprache

Suchen Duplizieren
Tracker
Uberprifen Laschen
Unterschriften

Meu...

Bearbeiten...

Hilfe Abbrechen

o] Abbrechen

LuxTrust proprietary Page 7



Einstellung von Adobe DC UG-0621

Die European Trusted Liste (EUTL) aktualisieren

= Offnen Sie das Menii Bearbeiten — Voreinstellungen...

4~ Adobe Acrobat Reader DC

Datei Q:EELINTNN Anzeige Fenster Hilfe

= Klicken Sie auf « Berechtigungen»

D
E

Q

A

51

A

D p—

i[GBI Schnappschuss erstellen

K
Rechtschreibprifung *
Erweiterte Suche Shift+Ctri+F
Schutz 3
Ein-/Ausgabehilfe r
Werkzeuge verwalten -]
Voreinstellungen,.. Ctri+K

LLUIXTIUAST

= Klicken Sie auf den «Jetzt aktualisieren» Knopf rechts unterhalb von “ Automatische
Updates fur European Union Trusted Lists (EUTL)”

= Warten Sie auf die Bestéatigung und klicken Sie auf « OK » um die Vertrauenswiirdige
Zertifikate zu installieren.

LuxTrust proprietary
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Kategorien: Berechtigungen

Allgemein o PDF-Dateianlagen

Dokurmente

Nicht-PDF-Dateianlagen durfen in externen Amwendungen gedffnet werden
Kommentizren

Seitenanzeige Standardliste der zuld 1 und micht zuldssigen Dateianlageformate wiederh Wiederherstellen
Wollkild

30 & Multimedia Internetzugnff Uber POF-Dateien aulerhalb des Webbrowsers

Adobe Online-Dienste Safern nicht anderweitiq festgeleqt, kisnnen PDF-Dateien keine Informationen an das Internet senden,

Einstellungen andern...

Finhegit

E-Mail-Konten
Farrmulare
ldentitit [ Vertrauenswiirdige Zenifikate von einem Adobe ASTL-Server laden
Internet
JavaScript [ Vor demn Update fragen Jetzt aktualisieren
Lesen
Messan (200

Pessen (30}
Messen (Gea) [ Vertrauenswiirdige Zertifikate von einem Adobe EUTL-Server laden

Autarnatische Updates fir Adobe Approved Trust List (AZTL)

Automatizche Updates flr European Union Trusted Lists (EUTL)

Multirmedia {sltere Versionen)
Multimedia-Berechtigungen (iltere Versianen) [AVer dern Update fragen Jetzt aktualisieren
Rechtschreibung
Sicherheit

Sicharheit {erweitert)
Sprache

Suchen

Tracker

Uberpritfen

Hilfe

Verification Behaviour

Offnen Sie das Menl Bearbeiten — Einstellungen — Unterschriften — Voreinstellungen fiir
Erstellung und Erscheinungsbild

Wabhlen Sie hier Dokumentspezifische Methode verwenden, falls nicht verfigbar, Aufforderung
anzeigen und bestatigen Sie mit OK.

Einstellungen

Kategorien:
n Beirm Offnen des Dokuments Unterschriften pritfen
Bllgemein
Dokumente [ Falls das Dokurnent giiltige Unterschriften aufweist, denen nicht vertraut wird, zur Uberprafung und Einstufung der Unterzeichner auffordern
';mm“t'“” Prisfoptionen wait
citere..
eitenaneige Beirn Uberpriifen:
Vollbild
_ @® Dok pezifische Methode den; falls nicht verfiighar, Aufforderung anzeigen
30 & Multimedia O Dok he Methode den; falls nicht verfugbar, Standardmethode verwenden
|| Adobe Online-Dienste
Barrierefreiheit (O Immer die Standardmethode verwenden: Adobe Standardsicherheit Weitere..,
Berechtigungen
Einheit Beirn Priifen von Unterschriften nach Maglichkeit imper feststellen, ob das zugehBrige Zerifikst gespent wurde
E-Wiail-Konten el Eem e e
Formulare
Identitit [1informationen zur Dokumentenprifung ignorieren Weitere..
¢ | Intemet .
Jaseript Zeitpunkt der Uberprifung Prifinformationen
Lesen Unterschriften prifen anhand folgendern Kriterium: Autormatisch beirm Speichern des signierten PDF-Dakurments
Prafinfarmationen hinzuftgen:
Messen (2D) (® Zeitpunkt der Erstellung der Unterschrift
| Messen (30) In Signatur eingebettste Zeit (®) Nachfragen, falls Prifinformationen zu umfangreich sind Weitere.,
Whessen (Geo) O(Zeltstem el} sichern Ol
mmer
Multimedia iltere Versionen pel
Multimedia-Berechtigungen O Aktuelle Uhrzeit O Nie
Rechtschreibung
Sicherheit Windows-Integration
Sicherheit (erneitert) BLLEN Starmrnzertifikaten it Windows Certificate Store vertrauen fiin
| |Serache [ Uberprifen von Unterschritten
Suchen )
Tracker [ Uberprifen von zertifizierten Dokumenten
L "
Uberprifen Bride Optionen kinnen dazu fithren, dass unbekanntes Material als vertrauenswiirdig eingestuft wird, Gehen Sie
Unterschriften daher bei dieser Einstellung sorgfaltig vor,
HiFe Spbrechen
Abbrechen
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Einstellung von Adobe DC UG-0621 LI_IXTr'IJET

Das PKCS#11 Module in Adobe DC hinzufigen:

1) Stecken Sie Ihre Karte in den Leser ein, bzw. lhren Signing Stick in einen USB Port
ein.

2) Wahlen Sie die Option « Unterschriften » in der Kategorienliste und klicken Sie
anschliessend auf "Weitere...” im « Identitaten und vertrauenswirdige Zertifikate »

Abschnitt.
Voreinstellungen %
Kategorien:
Digitale Unterschriften
Allgemein
Dokumente Erstellung und Erscheinungshild

Komrmentieren : - 5
= Steuerungsoptionen fiir die Erstellung einer Unterschrift

i i Weitere...

\Sielltlt;rlllznxewge = Festlegen des Erscheinungshilds von Unterschriften innerhalb eines Dokuments Lde
allbi

30 & Multimedia Uberprifung
Adobe Online-Dienste
Barrierefreiheit = Festlegen, wie und wann Unterschriften geprift werden \iitere
Berechtigungen
Einheit
E-Mail-Konten Identititen und vertrauenswiirdige Zertifikate
Forrmulare
|dentitit = Erstellen und Verwalten von Identititen fur die Unterzeichnung \Weitere
Intemet = Veraalten von A dei ionen fir die Vertrauer igkeit von Dok
JavaScript
Lesen Zeitsternpel fir Dokurnente
Messen (200
Messen (300 = Konfiguri q der i llungen fiir Z: pel WATtarE
Messen (Gea)

Multimedia (iltere Versionen)
Multimedia-Berechtigungen (fltere Versionen)
Rechtschreibung

Sicherheit

Sicherheit (graeitert)

Sprache

Suchen

Tracker

Uberprifen

Unterschriften

3) Wahlen Sie « PKCS#11 Modules and Tokens » aus
Achtung: Falls Adobe folgende Meldung anzeigt:

e Wahlen Sie die Option « Immer mit deaktiviertem geschitzten Modus 6ffnen » und
bestatigen Sie mit « OK »
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Adobe Online-Dienste
Barrierefreiheit
Berechtigungen
Einheit
E-Mail-Konten
Formulare

Identitst

Intemet

JavaScript

Lesen

Messen (2D)

Messen (3D)

Messen (Geo)
Multimedia (dltere Versionen)
Multimedia-Berechtigungen (
Rechtschreibung
Sicherheit

Sicherheit (enweitert)
Sprache

Suchen

Tracker

Uberprifen
Unterschriften

Einstellung von Adobe DC UG-0621
Kategorien:
Digitale Unterschriften

Allgemein — -

Dokumente L g ity oty

Kommentieren Digi s ) f z 2

v igitale IDs I E 2 it Entfi
Seitenanzeige / ﬁ i ~ 2 LY g
Vollbild Roaming-ID-Konter ~ Name Aussteller des Zertifikats Ablaufdatum
ey ) Adobe Root CA Adobe Root CA 2023.01.09 00:07:23 7

30 & Multimedia Digitale ID-Dateien | 4 jone Root CA G2 Adobe Raot CA G2 2046.11.2823:59:59Z

Digitale IDs von Wir

Adobe Reader - geschitzter Modus X

Das instalierte Modul bzw. Token ist nicht verfigbar,

Sie fishren Adobe Acrobat Reader derzeit im geschitzten Modus aus.

Im geschitzten Modus von Adobe Reader ist keine Interaktion mit dem Smartcardieser oder Token maglich.
Soll Adobe Acrobat Reader im nicht geschitzten Modus gedffnet werden?

(Sie milssen Adobe Acrobat Reader dann neu starten.)

O Immer mit deaktiviertem geschitzten Modus éffnen

Weitere Informationen zum geschiitzten Modus und 2u Smartcards

o T [ apbrechen

Die A

= Springen

WICHTIG
nderungen werden erst nach einem Neustart von Adobe wirksam.
Sie auf Schritt 11.3 .1 zurtck:

0K

LLUIXTIUAST

Weitere...

Weitere...

Weitere...

Weitere,..

Abbrechen

4) Wahlen Sie « PKCS#11 Module und Tokens » anschliessend « Modul anhangen »

o

Wert

LuxTrust proprietary

Digrtale IDs

Roaming-ID-Konter

<

Bibliothek spfad

hodul trennen Aktualisiersn

Madul anhingen

1D des Modulherstellers

Diaitale ID-Dateien
Digitale IDs von Wir

I

FES#11-Module

rauenswiirdige Ler

PKCS#11-Module verwalten

Hierbei handeht s sich um eme Liste der geladenen PRCS211-Module. S kénnen weere

Module laden um Zugridff auf wetere Verschliizzehinozgerite zu erhalten

Page 11
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Das Standardverzeichnis der Gemalto Software hangt von der installierten Windows*
Version ab:

Bei einer 64 bit Version von Windows: C:\Program Files (x86)\Gemalto

Bei einem 32 bit Windows : C:\Program Files\Gemalto

Anmerkung: Sollten Sie ein “C:\Program Files (x86)\“ Verzeichnis sehen ist eine 64 Bit
Version von Windows installiert..

= |m sich nun 6ffnenden Fenster wahlen Sie das Verzeichnis der Gemalto Software aus
und o6ffnen das Unterverzeichnis Classic Client\BIN um die «gclib.dll » Datei
auszuwahlen.

i v DuaarPC 2 OS(CY » Progrsnmne (B8 » Gemalts » Clastic Clart + BN v & o
Ovganeren = Mewer Oudner = MW @
BN A Neme ] hevde runegsdatuer Typ Grike S
e geEi0 Sedi 147
OneDrive gkl dil 0 &S50 # 1T
Gern PR _all 180726 14:21 7
B This PC GSatelsp. ) A
[ Desktop Glatel spBare.dll 14,06.201 5. 18:5 rroae N L e 5 P 1.120 KB
4 Documents G ore. Sl
4 Doaricads Ehuron.dil
I Music MEAon.d1
kn ]
= Pactures ptfiase
phipiSdil
il
B Videos PhuginC ertificutes.dll
== Local Dik () PlugenDocumentation.dll 18072061719 Burvwrenidur 39
(47 Firrna Certa (Dt} PlugininformationCard.dli 1.07.201 6 16:40
o Network PlugenPRikngt.dil
Sgnature Checker.dll 14,06.201 6 g
S Tl iy Al 14 04 3 A1 & rrace n i rn e nam K v
Dateiname: .gtllbdll | | PRcsE11-Module 0L w
e

= Bestatigen Sie Ihre Auswahl mit dem «Open » Button

5) Nachdem das PKCS#11 Modul hinzugefugt wurde sehen Sie folgendes Fenster.
Klicken Sie auf “GemP15-1".
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Einstellung von Adobe DC UG-0621 LUXTPI—IET ’

ﬂ Digital ID and Trusted Certificate Settings X
" igital IDs ttach Medule  Detach Module Refresh
Digital ID Attach Module  Detach Module %
Roaming ID Accounts Module Manufacturer ID Library Path
o ) Gemplus C:\Pregram Files (xBE)\Gemalto\C...
Digital 1D Files

Windows Digital IDs

" PKC5#11 Modules and Tolcensé

[ PKCS#11 Cryptoki Multiplexer

GemP13-1 Module Manufacturer
N ID- Gemplus
Trusted Certificates -
Module Description: PKCS#11 Cryptokd Multiplexer
Library Version: 5.1
Cryptoki Version: 2.20
C:\Program Files (x86)\Gemalto'Classic

Library Path: Client' BIN\gclib_dil

Anmerkung: Um zu verhindern dass Sie in dieser Session mehrmals lhren PIN-Code
eingeben missen, markieren Sie die Zeile “PKCS#11 Cryptoki Multiplexer” und klicken
Sie auf “Anmelden”. Geben Sie nun Ihren PIN-Code an und bestatigen Sie mit “OK”.

i Eirstel rifur d i ety
[ Digrtale 10 Eenmunt dndern  Aamelden | bnelden e.ﬂ.dual siEren
Roarning-ID-Kenzer  Token-Bezeichnung s
GemP15-1 Abgpemeldet

Digitale ID-Dateien
Digitale 105 won Wi

PR Crypak
Token-Bezeichning: GernP15-1

E senmwark: |

Wertrauensuirdige Zed

Der Status des GemP15-1 Tokens zeigt nun “Angemeldet in” an.

6) Offnen Sie den GemP15-1 Token und wéahlen Sie das Zertifikat mit der Verwendung
“Nichtabstreitbarkeit ” aus.

Sollten Sie keine Listeneintréage sehen, klicken Sie auf den “Aktualisieren”
Button

= Klicken Sie auf den Stift im Mend und wahlen Sie “Zum Unterschreiben verwenden®
aus
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Einstellung von Adobe DC UG-0621 LI—IX-I-rlIJE-I-Q

rraue; ikate
~ Digitale D +‘.' /-| .F Tertifikatdetails @59 Exportieren e Bktualisieren £ 1D entfermen
Roaming-ID-Konter ~ Marne ) | Ablaufdaturn
— f Zum Unterschreiben verwenden e =
o0t 2019.06,02 09:04:54 Z
ClaiallDbatig) || 1o | - 2010.08.02 00:04:54 2
Digitale IDs von Wir ._12 Personalisieren ’r
L PECS#11-Module w
~  PECS#11 Cryptal
GemnP15-1 Alain Lang
Wertrauenzwirdige Zer Anssteller: LuxTrust Global Qualified CA 3
LixTrust S.A.
Giiltig ab: 2016/08/02 10:04:54 +01'00"
Gii]F_L'—.. AA1ON0 N 1RNA54 A_ﬂl'[}ﬂ‘
Verwe: dung: Nichtabstregbarkes

Das Stiftsymbol sollte nun vorm PKCS#11 Token ID (Non-Repudiation) auftauchen.
3. Dokumente unterschreiben

Um Dokumente zu unterschreiben befolgen Sie diese Schritte:

= Beim Standart Adobe (Reader) klicken Sie in der Meniileiste auf “Werkzeuge” und
anschliessend auf Zertifikate.

@ Anmelden

2 B B8

In Adobe Pro klicken Sie auf Zertifikate im rechten Menda.
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ﬁ Créer un fichier PDF

rModifier le fichier PDF

T

Exporter un fichier PDF
Commentaire

Organiser les pages

l%i Ameéliorer les numérisations
CI Protection

Z Remplir et signer

=

Préparer le formulaire

»Me  Enwvoyer pour signature

—» Envoyer et effectuer le suiwvi

Comparer les fichiers

&

Certificats

Eine neue Werkzeugleiste wird oberhalb des Dokuments auftauchen (Die Optionen
konnen je nach Softwareversion unterschiedlich sein):

@B ERQA OO s/ M MHMOG® w- Fm B T © ¢
Zertifikate = E}{? Digital unterschreiben [?3 Zeitstempel

1) Wollen Sie als naturliche Person unterschreiben wahlen Sie die “Digital
unterschreiben” Option, sollten Sie mit einem e-Seal unterschreiben wollen, wahlen
Sie"Zertifizieren” aus (Pro Version von Adobe bendtigt).

2) Um die Unterschrift sichtbar auf das Dokument einzufiigen, driicken und halten Sie die
linke Maustaste und zeichnen Sie ein Rechteck an der Stelle an der die Unterschrift
erscheinen soll. Sie werden anschliessend automatisch zum nachsten Schritt
weitergefihrt.

3) Nun wird eine Liste mit Zertifikaten angezeigt

LuxTrust proprietary Page 15
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Mit einer digitalen ID signieren X

Wihlen Sie die digitale ID, die Sie zum Signieren verwenden mochter

~ Eq I (PKCS#11-Gerat)
L]

Ausgestellt von: LuxTrust Global Qualified CA 3, Ablaufdatum: 2019.08.02

O . S | Foe o L &
ID vetalls anzeigen

AusI: LuxTrust Global Qualified CA 3, Ablaufdatum: 2019.08.02

G&j _III-;le D von Window

Ausgestellt von: LuxTrust Global Qualified CA 3, Ablaufdatum: 2019.08.02 -

@ ( Neue digitale |D konfigurieren ) C:‘xt?tfv'cciwe'w)

» StandardmaRig ist das Zertifikat ausgewahlt das Sie bei Schritt 11-6 ausgewahlt haben
(Nichtabstreitbarkeit) und Sie kdnnen mit "Weiter” fortfahren.

4) Geben Sie nun lhren PIN-Code ein® (dies ist nur nétig falls Sie die Schritte in 11.3.4
nicht ausgefiihrt haben und/oder Sie Ihr Gerat entfernt haben) .

Signieren als '-' X
4/ Erotelle
(Erstele )

/

Digital
.unterschrieben von

Datum: 2017.11.22
07:27:18 +01'00'

5) Klicken Sie auf "Unterschreiben”.

6) Adobe o6ffnet ein Fenster um das Dokument zu speichern.
Falls die Unterschrift richtig eingefligt wurde, wird sie im Dokument in der ausgewahlten Zone

angezeigt und falls sie gultig ist werden Sie Uber dem Dokument folgende Informationsleiste
sehen:

| ‘% Urterschrieben und slle Unterschriften sind quitiq. Bl Unterschrttstenster |

LuxTrust proprietary Page 16



