LLIXTIMAST

Enabling a digital world

Guide utilisateur

Document reference:
UG-0623

Date issued:
12/06/2018

Version: 1.0



Guide utilisateur UG-0623 LLIXTI"I_IET

Disclaimer

Ce document ne peut étre reproduit en totalité ou en partie sans le consentement écrit
préalable et explicite de LuxTrust SA. Des droits d'auteur de tiers peuvent exister pour les
parties de cette documentation. LuxTrust SA décline toute responsabilité pour les dommages
directs, indirects, spéciaux, indirects ou consécutifs a des dommages matériels ou autres en
guelque sorte liée a ou découlant de I'exécution de tous les conseils donnés dans le présent
document. Ce document est fourni "tel quel" et rien n'est prévu en termes d'adéquation a un
usage particulier ou de l'applicabilité. En faisant usage de ce document, I'utilisateur accepte
de l'utiliser & ses propres risques et comprend que ce document ne peut étre fourni sans ces
limitations.
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1. Etape préliminaire (Vérifications de la version
d’Adobe Pro DC)

Veuillez ouvrir votre Adobe Pro DC. Afin de pouvoir signer un document vous devez vérifier
gue vous étes bien en possession de la derniere version du logiciel.

Pour faire les mises a jour, nous vous prions d’aller dans Acrobat Pro DC — Aide —
Rechercher les mises a jour™.

"L Docl.pdf - Adobe Acrobat Pro DC
Fichier Edition Affichage Fenétre

Accueil  Outils Support en ligne F1

C’;Ib B E Q Bienvenue...

@ Découvrir Adobe Acrobat Pro DC...

A propos d'Adobe Acrobat Pro DC...

A propos des modules externes Adobe..

Connexion

Générer le rapport systéme...
Réparer l'installation

Rechercher les mises 3 jour...

! Si cette option nest pas disponible alors veuillez contacter votre administrateur systéme en
charge de ce logiciel.
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2. Ajout du Module PKCS#11 pour « Smartcard »
ou « Signing Stick »

Au préalable, veuillez vérifier si votre Gemalto est correctement installé et opérationnel, afin
de faire les vérifications nécessaire

Détection d’ une Smartcard / Signing stick

r
= Cliquez sur le symbole L.J dans la barre de taches Windows pour démarrer le
Middleware LuxTrust

W» oL J

Customize...

5 ENG 11:57PM
|m=RoE i

LB 8/29/2016

= Aucun dispositif LuxTrust Smartcard ou Signing Stick n’ est connecté au PC (“No
terminal connected.”).

“Configuration | | About || Hep || Exit |

ENG 11:539PM

s P e om0

= Insérez votre SmartCard LuxTrust dans le lecteur de carte ou votre Signing Stick dans
le port USB de votre PC.

r
= Cliquez sur le symbole L dans la barre des taches pour démarrer le Middleware
LuxTrust.

——— —

q L

Customize...

m g3 ¢, ENG 1201AM

LB  8/30/2016
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© g LoTrustys
y Gemplus USB Smart Card Reader 0

| Configuration " | About || Hep || Ext |

ENG 1201 AM
LB 8/30/2016

= Vérifiez que le Middleware LuxTrust soit activé en entrant I’ adresse suivante sur votre
navigateur internet :

http://localhost:24727/index.html
/ML) LuxTrust Middleware X\ + - o

(0 | localhost:24727 indexhtrml ¢ || Q search T8 ¥+ & O Q =

LuxTrust Middleware

The LuxTrust Middleware is running. If you have any questions or require
further information, please contact us by e-mail helpdesk@luxirust.lu or

visit our website www.luxtrust.lu.

Configurez le format de la signature digitale

Ouvrez le menu : Edition — Préferences — Signatures — Digital Signature — Creation&
Appearance and click on “More...”

Digital Signatures

Creation & Appearance
= Control options for signature creation
» Set the appearance of signatures within a document

Sélectionnez : CAdES-Equivalent et validez avec “Ok”.

Crestion and
Creation
Default Signing Method:
Default Signing Format: (SR TR -
When Signing:
[F]Show reasans

[Z] Show location and contact information
[]Include signature's revocation status

[T View documents in Preview Mode
Enable Review of Document Wamings: | When certifying a document =
Prevent Sgning Untl Warmings Are Reviewec:

Appearances

Edit...

'

!

Duplicate

Delete

g
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Mettez a jour la European Trusted List (EUTL)

= Quvrez le menu : Edition — Préferences — Trust Manager
"L Docl.pdf - Adobe Acrobat Pro DC

Fichier Affichage  Fenétre Aide

Accu

[E) coter Ctrl+v

Veérifier I'orthographe »
Q Rechercher Ctrl+F
Recherche avancée Shift+Ctrl+F

Sélectionner tout Ctrl+A

Dégélectionner tout Shift+Ctrl+A

Copier le fichier dans le Presse-papiers

Modifier le texte et les images

Prendre un instantané

Gérer les outils

Préférences... Ctrl+K

LLUIXTIUAST

Preferences

Categories:

Commenting
Documents
Full Screen
General
Page Display

30 & Multimedia
Accessibility

Adobe Online Services
Email Accounts
Forms

Identity

Internet

JavaScript

Language

Measuring (2D)
Measuring (30)
Measuring (Geo)
Multimedia (legacy)
Multimedia Trust (legacy)
Reading

Reviewing

Search

Security

Security (Enhanced)
Signatures

Spelling

Tracker

Trust Manager

i

Trust Manager
PDF File Attachments

[7] Allow opening of non-PDF file attachments with external applications
Restore the default list of allowed and disallowed file attachment types: Restore

Internet Access from PDF Files outside the web browser

Unless explicitly permitted, PDF files cannot send information to the Internet.
Change Setting

Automatic Adobe Approved Trusted Certificates Updates

["] Load trusted root certificates from an Adobe server (no personal information is sent}
Ask before updating Update Now
Automatic European Union Approved Trusted Certificates Updates
Load trusted root certificates from an Adobe server (no personal information is sent)

[T Ask before updating

Cliquez sur «Update Now» en-dessous de “Automatic European Union Trusted Lists (EUTL)

et validez avec OK.
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Verification Behaviour

LLUIXTIUAST

Ouvrez le menu : Edition — Préferences — Signatrues — Digital Signature — Verification and

click on “More...

method

”

et sélectionnez document — specified method, if unavaibable use defauflt

Signature Verification Preferences

1 Verification Behavior
When Verifying:

Verify signatures when the docurnent is opened

[T When document has valid but untrusted signatures, prompt to review and trust signers

(71 Use the document-specified method; prompt if unavailable

@ Use the document-specified method; if unavailable, use default method

] () Always use the default method: Adobe Default Security -

Require certificate revocation checking to succeed whenever possible during signature verification

[“11gnore document validation information

=]

Voici les étapes pour ajouter le module PKCS#11 dans I’adobe

DC:

Aller sur I'onglet Edition — Préférences

Accu

. Docl.pdf - Adobe Acrobat Pro D'C
Fichier Affichage Fenétre  Aide

2] cetler Ctri+V
Sélectionner tout Crril+ A
Désélectionner tout Shift + Ctrl+ A

Copier le fichier dans le Presse-papiers

Modifier le texte et les images

i Prendre un instantané

Werifier 'orthographe L5
Rechercher Cirl+F
Recherche avancée Shift+Ctrli+F

Gérer les outils

Préférences... Crl+ K

1) Dans les catégories vous prenez I'option “Signatures” et vous aller dans “Identités et
certificats approuvés” et cliquer sur “Autres...”.
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Catégories:
Signatures numériques

Accessibilité ~ .
Assistant d'action Création et aspect
Catalog

Comptes de messagerie
Contenu 3D et multimédia
Conversion au format PDF
Conversion du format PDF Authentification

Dispositif de suivi
Fiabilité multimédia (xistant) = Contrélez la fagon dont les signatures sont authentifiées et 3 quel moment

= Contrdlez les options de création de signature

Autres...
= Définissez I'aspect des signatures au sein d'un document

Autres...
Formulaires

Gestion des couleurs
Gestionnaire des approbations Identités et certificats approuvés
Identité
Internet = Créez et gérez des identités pour signer

Autres...
= Gérez les informations d'identification utilisées pour approuver des documents

JavaScript
Langue
Lecture Horodatage des documents
Mesures (20)
Mesures (30) = Configurez les paramétres du serveur de tampons temporels Autres...
Mesures (géographigues)
Modification du contenu
Multimédia (existant)
Qrthographe

Protection

Protection (renforcée)

Recherche

Révision

Services en ligne Adobe
Signatures

Unités et repéres

Utilitaire de Mise & jour w

oK Annuler

2) Cliquez sur “Modules et Jetons PKCS#11” et ensuite sur “Joindre un module”

ﬁ Paramétres d'ID et de certificat approuvé numériques

= Identifications numériques Joindre un module e el
Comptes d'ID d'itinérance ID du fabricant du maodule Chemin d'accés 3 la biblicthéque

Fichiers d'ID numériques
Identifications numériques Windo

Modules et jetons PKCS#11

Certiscats approwves
Gerer les modules PKCS#11

Cette liste contient les modules PK.CS#11 chargés. Vous pouvez charger des
modules supplémentaires afin d'accéder a d'antres périphériques cryptographiques.

3) La fenétre suivante va s’ouvrir, veuillez choisir ici le répertoire ou le programme
Gemalto a été installé, puis sélectionner le fichier « gclib.dll » qui se trouve dans le
sous-répertoire Classic Client\BIN.

L’emplacement par défaut du répertoire d’installation du programme Gemalto dépend
de la version Windows utilisée :

Pour version Windows de 64 bits : C:\Program Files (x86)\Gemalto
Pour version Windows de 32 bits : C:\Program Files\Gemalto

Valider votre choix avec « Ouvrir »
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LLUIXTIUAST

"L Rechercher un module PKCS#11

4 « Classic Client » BIN

Organize « New folder

1.1.0RC2 2
BIN
Errors_Detected

PINPAD

@ OneDrive gek2015x.dll

[ This PC
[ Desktop
B
‘ Downloads
J) Music

=

Documents

GS5afeCspBase.dll

Pictures

B Videos

Local Disk (C:)

v

v | D Search BIN
=~ [§
gelib.dll GemPPM.dII G5afeCsp.dll
GUICoredll kharon.dll MSlAction.dll

File name: ||

~ | Modules PKCS#11 (*.DLL)

Cancel

-

4) Lorsque vous avez terminé I'ajout du module PKCS#11 la fenétre suivante va

s’afficher

& Paramétres d'ID et de certificat approuvé numériques

i Identifications numériques
Comptes d'ID ditinérance Nom

Fichiers d'ID numériques

Emetteur
LuxTrust Global Qualified CA 3
LuxTrust Global Qualified CA 3

g /- 2? Détails du certificat (=9 Exporter % Actualiser () Supprimer ID

Date d'expiration

2019.05. 0:02 Z
2019.05.27 09:20:04 7

Identifications numériques Winda
o Modules et jetons PKCS#11
B PKCS#11 Cryptoki Multiplexer
GemP15-1

Certificats approuvés

Délivrée par :

Valable a partir du -
Valable jusqu'au :
TUtilisation prévue :

LuxTrust Global Qualified CA 3
LuxTrust S A

2016/05/27 10:29:02 +01'00
2019/05/27 10:29:02 +01'00"
Non-répudiation

3. Signature d’un document

1) Cliquez sur le certificat avec comme utilisation prévue “Non-répudiation”. Allez ensuite

en haut sur le crayon — Personnaliser

LuxTrust proprietary
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i;h Paramétres d'ID et de certificat approuvé numériques X
= Identifications numeriques #‘-;_ /v ,F Détails du certificat ,r:; Exporter c Actualiser @ Supprimer I'ID
Comptes d'ID d'itinérance MNom » ) Date d'expiration
A Utiliser pour la signature
o ) » 2019.05.27 09:29:02 Z
Fichiers d'ID numériques Rapha @ Utiliser pour la certification 2019.05.27 09:29:04 Z
Identifications numériques Windo Gérer les certificats avec attributs
= Modules et jetons PKCS#11 <0 Personnaliser
< >

B PKC5#11 Cryptoki Multiplexer

e Raphacl Te{
Certificats approuvés Délivrée par : LuxTrust Global Qualified CA 3
LuxTrost S A

2016/05/27 10:29:02 +01'00'
2019/05/27 10:29:02 +01'00'
: Non-répudiation

Valable a partir du :
Valable jusqu'au :

Utilisation prévue

2) Devant le nom de la signature, nous vous prions de bien vouloir ajouter “XXX” afin de
retrouver le certificat plus facilement

Personnaliser les ID nurmériques x

Vous pouvez utiliser le nom convivial avec cette |D
nurnérique lors de la signature. Ces informations ne sont pas
incluses dans |a signature.

Mom convivial

<

3)

Délivrée par:
Valable & partir du :
Valable jusqu'au:

Utilisation prévue :

LuxTrust Global Cualified CA 3
5272016 %:2%:02 AM
2772019 9:29:02 AM

Mon-répudiation

Rétablir les valeurs par défaut oK

Annuler

Une fois I'ajout fait, veuillez cliquer sur “OK”. Fermer toutes les fenétres et retourner
sur votre document gue vous voulez signer.

4) Afin de signer le document, veuillez prendre a votre droite “Certificats

LuxTrust proprietary
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LLUIXTIUAST

Créer un fichier PDF
rModifier le fichier PDF
EE'. Exporter un fichier PDF
Commentaire
Organiser les pages
l%i Ameéliorer les numérisations
O Protection
Remplir et signer
@ Préparer le formulaire
Envoyer pour signature

—» Envoyer et effectuer le suiwvi

Comparer les fichiers

é}ﬁu Certificats

5) Un nouveau menu va apparaitre en haut :

® B8 XEQ 1

m Certificats é}'q Signer numériquement

/1 Y @ O® s - 5 == e ¢

Tampon temporel @Q Certifier (signature visible)

Q Certifier (signature invisible) X

Si vous voulez signer un document en tant que personne physique veuillez cliquer sur
“Signer numériqguement”, dans le cas ou vous voulez signer un document a I'aide d’'un
certificat eSeal vous devrez prendre I'option “Certifier”.
Afin de pouvoir apposer la signature visuelle, cliquez avec le bouton de la souris et faites
glisser le curseur afin de tracer la zone réservée a la signature. Vous passerez alors

automatiquement a I'étape suivante d’apposition de signature.
6) Dans la liste, veuillez choisir le certificat avec les “XXX” devant et cliquer sur continuer.

Signer avec une identification numérique X

Choisissez I'identification numérique a utiliser pour la signature : Actualiser

0 E‘% oo N - iohérioue PRCS#11)

Délivré par : LuxTrust Global Qualified CA 3, Date d'expiration :: 2019.05.27
F_’% Afficher les détails

_{Pér\mér\que PKCS#11) Afficher les détails

Délivré par : LuxTrust Global Qualified CA 3, Date d'expiration :: 2019.05.27

@ ( Configurer un nouvel ID numérique ) ( Annuler )

7) Veuillez indiquer en bas a gauche2 le code PIN de votre produit.

% L’emplacement dépend de la configuration d’Adobe

LuxTrust proprietary
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Aspect  Texte standard A

Signature numérique
de

Date : 2017.01.25
09:45:05 +01'00°

Afficher les détails du certificat

Verrouiller le document aprés signature

Revoir le contenu du document susceptible de se répercuter sur la signature Revoir
+ Précedent

8) Adobe vous demandera de sauvegarder votre document signé.

Si le document a été signé correctement vous allez avoir I'information suivante en haut de
votre document et votre signature est visible dans la zone que vous avez prédéfinie.

% Signé au moyen de signatures valables, a Panneau Signatures

4. Signature non valide : résolution du probléme

1) Sijamais vous rencontrez le message comme quoi au moins une des signatures n’est
pas valable :

% Au moins une signature n'est pas valable. a Panneau Signatures

2) Veuillez-vous rendre dans le panneau de configuration de votre machine et aller dans
“Network & Internet”.

Settings

Windows Settings

@

Devices Network & Internet
node, VPN

Bluetooth, printers, mouse wi-Fi, airpla

(L) 1
= -
AT 7
Time & language Ease of Access Privacy

r, high Location, camera

Speech, region, date Narrator, m

LuxTrust proprietary Page 13



Guide utilisateur UG-0623

3) Faites une recherche sur “Internet Options”

&% Home

| intemel‘ X

& MNetwork status

S Windows Defender settings
& Check network status
Internet Options

Change temporary Internet file
settings

Show all results

& Proxy

LLUIXTIUAST

4) Une nouvelle fenétre va s’ouvrir. Aller sur 'onglet “Content” et ensuite sur

“Certificates”

LuxTrust proprietary

& Internet Properties ? X

General Security Privacy Content  Conmections Programs  Advanced

Certificates

Use certificates for encrypted connections and identification.

I Clear 551 state Certificates Publishers
AutoComplete
= AutoComplete stores previous entries Settings
% on webpages and suggests matches
for you.
Feeds and Web Slices
Feeds and Web Slices provide updated Settings
i) content from websites that can be
read in Internet Explorer and other
programs.
OK Cancel Apply
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5) Veuillez supprimer tous les certificats présents correspondant a votre « Smartcard »
ou « Signing Stick ».

‘i’ L cLr JHEILIES
&% Certificates X
Intended purpose: <All= A

Personal  Other People  Intermediate Certification Authorities  Trusted Root Certificatior| * | *

Issued To Issued By Expiratio...  Friendly Name

= LuxTrust Global Qualif... 5/27/2019

5= LuxTrust Global Qualif... 5/27/2019

Import... Export... Remove Advanced

Certificate intended purposes

Close

6) Une fois toutes ces étapes faites, veuillez recommencer a partir de I'étape 1 du
Chapitre “lll Signature du document”.
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